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Chapitr e1. Présentation

Le serveurHTTPApacheestle fruit dutravail d’un groupedevolontaires,TheApacheGroup,qui avouluréaliser
un serveurWebdu mêmeniveauquelesproduitscommerciauxsousformedelogiciel libre c’està dire queson
codesourceestdisponible.L’équiped’origine a étérejointepardescentainesd’utilisateursqui, par leursidées,
leurstestset leurslignesdecode,ontcontribuésà faired’Apachele plusutilisé desserveursWebdumonde.

L’ancêtred’Apacheest le serveur libre développépar le NationalCenterfor SupercomputingApplicationsde
l’universitéde l’Illinois. L’évolution de ce serveur s’est arrêtéelorsquele responsablea quitté le NCSA en
1994.Lesutilisateursont continuéà corrigerlesbugset à créerdesextensionsqu’ils distribuaientsousformede
"patches"d’ou le nom"a patcheeserver". La version1.0deApachea étédisponiblele 1 décembre1995.

L’équipededéveloppementsecoordonneparl’intermédiaired’unelistedediffusiondanslaquellesontproposées
les modificationset discutéesles évolutions à apporterau logiciel. Les changementssont soumisà un vote
avant d’être intégrésau projet. Tout le mondepeutrejoindrel’équipe de développement,il suffit de contribuer
activementauprojetpourpouvoir êtrenommémembredu ApacheGroup.
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Chapitr e2. Le protocoleHTTP

HTTP estun protocolerequête/ réponseopérantaudessusdeTCP.Le client ouvreuneconnexion TCPversle
serveuretenvoieunerequête.Le serveuranalysela requêteet répondenfonctiondesaconfiguration.

Parexemple,pourla requête:

GET / HTTP/1.0 <CR><LF><CR><LF>

Le serveurrépond:

HTTP/1.1 200 OK
Date: Wed, 09 Dec 1998 17:44:56 GMT
Server: Apache/1.3.3 (Unix)
Last-Modified: Wed, 09 Dec 1998 09:45:16 GMT
ETag: "f712-d7-366e46ac"
Accept-Ranges: bytes
Content-Length: 215
Connection: close
Content-Type: text/html

<HTML>
<BODY>
<H1>Bienvenue chez LigerWine</H1>
<UL>
<LI><A href="anjou.html">Anjou</A>
<LI><A href="bourgueil.html">Bourgueil</A>
</UL>
<BR>
<BR>
LigerWine SA
3, rue RABELAIS
37512 Trouperdu
</BR>
</BODY>
</HTML>

2.1. Définitions

URL : Unified ResourceLocator

ex : http://www.apache.org/download/apache_1_3_3_tar.gz

URI : Unified ResourceIndicator

ex : /download/apache_1_3_3_tar.gz
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Chapitr e3. Compilation et installation

Cesupportdecoursestbasésurla version1.3.3du logiciel Apache.

La premièreétapeconsisteà récupérerla distribution la plus récentedessourcesdu logiciel. La sourcela plus
à jour estle sitedu groupededéveloppementApache: http://www.apache.org. A partir decesite,vouspouvez
êtreorientéversun sitemiroir plusprochedechezvous.

Le fichier récupéréestunearchive tar compresséequ’il fautinstallerdansun répertoiresource:

bash$ cd /usr/src
bash$ tar xvzf apache_1_3_3_tar.gz

La lecturedu fichier archive créele répertoireapache_1.3.3 et extrait les fichiersdansce répertoire. Il est
conseilléde lire les fichiersREADME, README.configure et INSTALL avant de procéderà la compilationet à
l’installationdu logiciel.

3.1. Configuration

Laconfigurationdulogiciel consisteàexécuterlescriptconfigureaveclesargumentspersonnalisantl’installation.

Lesprincipalesoptionsdeconfigurationsont:

Option Signification

–layout affichelesrépertoiresd’installationetdefonctionnement.

–help affichela significationdesoptions

–verbose afficheplusdemessageslorsdela configuration

–quiet n’afficheaucunmessagelorsdela configuration

–prefix=répertoire chemind’installationdu logiciel (ex : /opt/apache)

–enable-
module=nom

validele moduledontle nomestdonné

–disable-
module=nom

dévalidele moduledontle nomestdonné

–add-module=fichier
ajoutele fichier dansle répertoiredesmodules,et dansle fichier deconfigurationetvalide

le module

–enable-suexec validel’utilisation desuexec

Dansla plupartdescas,on utilise :

bash$ ./configure -prefix=/opt/apache
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Chapitre3. Compilationet installation

3.2. Compilation

La compilationestexécutéesimplementen tapantla commandemake. Il estpossibledegarderunetracede la
compilationenexécutant:

bash$ make > make.log 2>&1 &
bash$ tail -f make.log

3.3. Installation

La phased’installationestaussifacilequela compilation.Elle s’effectueentapantla commandemake install.
De la mêmefaçon,il possibledegarderunetracedel’installationentapant:

bash$ make install > install.log 2>&1 &
bash$ tail -f install.log

Aprèscettephase,le serveurApacheestprêtà fonctionnermoyennantunepetiteconfiguration.

Dansla suitedecedocument,nousallonsprésenterdesdirectivesdeconfigurationduserveurApache.Le fichier
d’aidecontientunedescriptiondétailléedetoutescesdirectivessousformed’un manuelderéférence.La syntaxe
utiliséedanslesdescriptionssuit le formatsuivant:

• Syntaxe: décritle formatdela directive

• Défaut: si la directiveà unevaleurpardéfaut,celle-ciestnotée

• Contexte : spécifiedansquel contexte la directive peutetreutilisée (configurationdu serveur, hotevirtuel,
directoryet .htaccess)

• Origine: informedel’endroit ou estimplémentéla directive(coeur, base,extension,expérimental)

• module: le nomdu moduleimplémentantla directive.
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Chapitr e4. Le premier site

4.1. Intr oduction

Nousallonsparcourirlesoptionsdeconfigurationd’Apacheennousmettantà la placedu responsabledu sitede
la société(imaginaire)LigerWine négociantenvins deLoire. Lesdirigeantsdecettesociétéveulentà tout prix
utiliser lesmoyenslesplusmodernesdepromotionet deventeet pensentqu’Internetestl’avenirdu commerce.

Le premiersiteà réaliserestunsite"vitrine" présentantla sociétéaumondeentier. Nouspartonsduprincipeque
nousdisposonsd’unemachineraccordéeàInternetdefaçonpermanenteetquele nomdedomaineligerwine.com
aétédéposé.

Pourpouvoir fairefonctionnerle serveur, nousallonscréerunutilisateurhttpappartenantaugroupehttp. Dansle
répertoire/opt/apache , nouscréonsdeuxpetitsscriptspourle lancementet l’arrêt du serveur.

bash$ cd /opt/apache
bash$ cat > go
#!/bin/sh
sbin/httpd -f $1
^D
bash$chmod +x go
bash$ cat > stop
#!/bin/sh
sbin/apachectl stop
^D
bash$chmod +x stop

Le paramètredu scriptdelancementestle chemind’accèsaufichierdeconfigurationdu serveurhttpd .

La documentationd’Apacheproposed’utiliser troisfichiersdeconfigurationenfonctiondesdirectivesutilisées:

• le fichier httpd.conf contientlesdirectivesdecontrôledu démon

• le fichier srm.conf contientlesdirectivesdespécificationdesdocumentsfournisparle serveur

• le fichier access.conf contientlesdirectivesdecontrôled’accèsauxdocuments.

Nousallonsutiliserunseulfichierhttpd.conf pourla présentationdenosexemples.Noussignifionsauserveur
denepaschercherlesautresfichiersenspécifiantlesdirectives:

AccessConfig /dev/null
ResourceConfig /dev/null

Lesfichiersdecepremierexemplesetrouventdansle répertoire/opt/formation/site1 . Le fichier decon-
figurationminimal conf/httpd.conf contient:

User http
Group http
AccessConfig /dev/null
ResourceConfig /dev/null
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Chapitre4. Lepremiersite

ServerName localhost
DocumentRoot /opt/formations/site1/html

Le tableauci-dessousprésentela significationdesdirectivesutilisées.

Dir ective Signification

User Identificateurdel’utilisateurpourl’exécutiondu serveur

Group Identificateurdegroupepourl’exécutiondu serveur

ServerName Nom du serveurpourla redirectiondesURL

DocumentRoot Répertoireracinedesfichierspubliés

Le cheminspécifiédansla directiveDocumentRoot estajoutéauxnomsdesfichiersdemandésdansunURL. Par
exemple,lademandehttp://www.ligerwine.com/prix.htmlvachercherlefichier /opt/formations/site1/html/prix.html .

Lorsquel’on seconnectesurle site,le serveurenvoie la listedesfichierscontenusdansle répertoiredonnéparla
directiveDocumentRoot .

Le fichier var/log/error_log contientles enregistrementsd’erreursdétectéespar le serveur. Apacheper-
metd’envoyer lesenregistrementsd’erreursà d’autresendroitsenutilisant la directive ErrorLog . La directive
LogLevel permetdespécifierle niveaud’enregistrement:

Niveau Signification

debug lesmessagesdemiseaupoint

info informationsdefonctionnement

notice conditionsnormalesmaissignificatives

warn petitsproblèmesnongraves

error conditionsd’erreur

crit niveaucritiqueperturbantle fonctionnement

alert il fautréagirimmédiatement

emerg systèmeinutilisable

Lorsqu’unniveaudonnéestdemandé,touslesmessagesdesniveauxinférieurssontaffichés.

4.2. Un siteplus évolué

Le premiersiteprésentén’étantpassatisfaisantentermedeprésentation,il fautcréerquelquesfichierscontenant
du codeHTML pourpermettrela créationde liensentrefichierset offrir plus depossibilitésde navigation. Le
premierfichier du sites’appelleindex.html carc’est le nomdu fichier affichépardéfaut lors de la connexion
sur le site. Il estpossibledefixer d’autresnomsavec la directive DirectoryIndex . Lesfichiersd’exemplese
trouventdansle répertoire/opt/formations/site2 .

Il estpossibledespécifierdesdirectivessupplémentairespourajusterle fonctionnementdu serveur.
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Chapitre4. Lepremiersite

Dir ective Signification

StartServers Permetdedéfinir le nombredeserveurslancésaudémarrage.

MinSpareServers Nombreminimumdeserveursenattente

MaxSpareServers Nombremaximumdeserveursenattente

MaxRequestsPer-
Child

Nombremaximumderequêtestraitéesparun processus(0 => infini)

MaxClients Nombremaximumdeserveurscréés

ServerAdmin Permetdespécifieruneadressemail pourlesmessagesd’erreur.

ServerSignature Permetd’ajouteruneligne designatureauxmessagesgénérésautomatiquement(On ou
EMail)

TimeOut Tempsmaximumd’attentepourqu’unerequtesoit complétée.

HostNameLookup Permetd’enregistrerle nomd’un clientplutôt quesonadressedanslesfichiers
d’enregistrement

Cesdirectivessontutiliséesdansle siteexemple/opt/formations/site3 .

Le serveur Apachegère,par défaut, la notion de connexion persistantequi permetde gérerplusieursrequêtes
HTTPà traversla mêmeconnexion TCP.Cettefonctionentraîneun gaindeperformancenotabledansle charge-
mentdepagespossédantdenombreusesimages.Cependant,cettefonctionn’estactivequepourlesfichiersdont
la taille estconnueà l’avance.CelanefonctionnedoncpasavecdesscriptsCGI.

Lesdirectivesdecontrôledecettefonctionsont:

Dir ective Signification

KeepAlive Spécifiele nombrederequètesgéréesparla mêmeconnexion (0 dévalidela fonction)

KeepAliveTimeout Tempsmaximumd’attenteentredeuxrequêtes

4.3. Lesenregistrements

Apachepermetdeconfigurerdenombreuxenregistrementsdesonactivité. La directive TransferLog spécifie
la destinationdel’enregistrementdéfiniparunedirectiveLogFormat antérieure.Il estpossibled’enregistrerdes
informationsdansunfichieroudelesenvoyersurun tubeversunprocessus.Si aucunedirectiveLogFormat n’a
étéspécifiée,TransferLog enregistrelesmessagesenCLF (CommonLog Format).

La directive CustomLog permetdegénérerdesenregistrementsliés à un nomdeformatou à un formatspécifié
enoption.

Le formatCLF enregistre,pourchaquerequête,uneligne contenant:

hôte identité autorisation date requête code taille
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Chapitre4. Lepremiersite

avec:

• host: adresseIP ou nomcompletdu client

• identité: si la directive IdentityCheckestvalidéeetquele client répond

• autorisation: l’identificateurdel’utilisateur si le documentestprotégé

• date: la dateet l’heuredela requête

• requête: la ligne derequêtedu client

• code: le codeà troischiffresenvoyéauclient

• taille : la taille enoctetsdu documentenvoyésansprendreencomptelesentêtes

Si un champn’a pasdevaleur, il estremplacéparun tiret (-).

Un exempleestdonnédansle site /opt/formations/site4 .

4.4. La gestiondesaccès

Le site /opt/formations/site5 met en évidenceun problèmede sécurité. Si le client demandel’URL
http://localhost/Anjou/,le serveurlui retournela listedesfichiersdu répertoire.

La directive Options permet,entreautres,d’éliminer ce problèmeen utilisant le paramètre-Indexes . Plus
généralement,ellepermetdespécifiercequi estautorisédansun répertoiredonné:

Paramètre Description

All touteslesoptionssaufMultiviews

ExecCGI l’exécutiondescriptsestautorisée

FollowSymLinks le serveursuivra leslienssymboliquesrencontrésdansle répertoire

Includes permetl’utilisation deSSI

IncludesNOEXEC permetl’utilisation deSSIsauflesdirectives#execet #include

Indexes permetl’affichagedesrépertoires

MultiV iews permetla négociationdecontenu

SymLinksIfOwner-
Match

le serveursuivra leslienssymboliquesrencontrésdansle répertoiresi le fichier pointé
appartientà l’uid d’exécution

4.5. Lesserveurs virtuels

Pouréviterd’avoir à lancerautantdeserveursApachequedesitesàgérer, il faututiliser lesblocsVirtualHost .
Ceuxci permettentdespécifierdesdirectivesapplicablesà un serveurvirtuel.

La syntaxeest:
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Chapitre4. Lepremiersite

<VirtualHost adresseIP>
...
</VirtualHost>

Le paramètreadresseIP peutêtredonnéesousformed’adresseou denomcomplet.

Il existedeuxméthodesdedéclarationdeserveursvirtuels:

• le systèmedoit fournir uneadresseIP différentepourchaqueserveurvirtuel. La directive Listen permetde
spécifierquele serveurattenddesconnexionssuruneadresseIP et un portparticulier.

• le systèmenefournit qu’uneadresseIP et la discriminations’effectuepar le nom. La directive NameVirtu-

alHost définit l’adresseIP sur laquelleserontaccrochésles serveursvirtuels. Ce modeposeun problème
avec lesnavigateursgénérantdesrequêtesHTTP/1.0,car le nomn’estpasémisdansla requête.La directive
ServerPath permet,enpartie,depalierle problème.

Une utilisation importantedesserveursvirtuels avec de nombreuxfichiers d’enregistrementpeut générerdes
problèmesdedisponibilitéd’identificateursdefichiers.

Un exempleestdonnédans/opt/formations/site6 .

4.6. Lesblocsde spécifications

4.6.1.Bloc Dir ectory

Un bloc Directory permetdespécifierunensembled’optionspourunouplusieursrépertoires.La syntaxeest:

<Directory dir>
...
</Directory>

L’argumentdir peutêtreuneexpressionrégulièrepermettantdespécifierunensemblederépertoires.

Ceblocpeutcontenirdesdirectivesdecontrôled’accès:

Dir ective Signification

allow from donnela listedesclientsayantaccèsà cebloc

deny from donnela listedesclientsdontl’accèsestrefusé

order spécifiel’ordre danslequelsontévaluéeslesdirectivesallow et deny

La directiveorder peutprendretroisarguments:

• "deny, allow" : la directivedeny estévaluéeavantla directiveallow. Si aucuneneconvient, l’accèsestautorisé
(valeurpardéfaut)

• "allow, deny" : la directiveallow estévaluéeavantla directivedeny. Si aucuneneconvient, l’accèsestinterdit
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Chapitre4. Lepremiersite

• "mutual-failure" : seuleslesmachinesdonnéesdansla directivesallow et nondonnéesdansla directive deny
sontautorisées.

La directiveDirectoryMatch fonctionnedefaçonsimilaireavecuneexpressionrégulièrecommeargument.

4.6.2.Bloc Location

Le bloc Location permetdespécifierdesdirectivesparticulièrespourun URL donné.

La syntaxeest:

<Location URL
...
</Location>

La directiveLocationMatch fonctionnedefaçonsimilaireavecuneexpressionrégulièrecommeargument.

4.6.3.Bloc Files

Le bloc Files permetdespécifierdesdirectivesparticulièrespourun ouplusieursfichiers.

La syntaxeest:

<Files noms>
...
</Files>

La directiveFilesMatch fonctionnedefaçonsimilaireavecuneexpressionrégulièrecommeargument.

4.7. Le fichier .htaccess

Il estpossibled’ajouterun fichier .htaccess danschaquerépertoiresà partir de DocumentRoot . Ce fichier
contientdesdirectivesparticulièrespour le répertoireoù il setrouveainsiquepourtouslessous-répertoires.Le
nomdecefichier estspécifiéparla directiveAccessConfigFile .

Cemécanismepermetdemodifierdesdroitsd’accèssansavoir à redémarrerle serveur. Parcontre,celaobligele
serveuràanalysercefichier à chaqueaccès,pourtouslesrépertoiresduchemind’accès.

La directiveAllowOverride permetdespécifierquellesdirectivespeuventêtremodifiéesparle fichier .htac-

cess . La valeurpardéfautautorisetouteslesmodifications.

Lesargumentspeuventêtre:

Ar guments Signification

All autorisetout (valeurpardéfaut)

None interdit tout (le fichier .htaccessn’estpaslu)
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Chapitre4. Lepremiersite

AuthConfig permetd’utiliser lesdirectivescontrôlantlesautorisationd’accès

FileInfo permetd’utiliser lesdirectivescontrôlantlestypesdedocument

Indexes permetd’utiliser lesdirectivesdecontrôledel’affichagedesrépertoires

Limit permetdespécifierle contrôledesaccèsclient (allow, deny, order)

Options permetd’utiliser lesdirectivesdecontrôlesdesactionspermisesdanslesrépertoires

4.8. L’ordr e d’évaluation

L’ordre d’évaluationdecesdirectivesestdonnéci-dessous.Dansle casdesdirectivesDirectory , l’évaluation
esteffectuéedu cheminle plus court au cheminle plus long. En casde conflit, l’évaluationesteffectuéedans
l’ordre desdéclarations.

• <Directory>(saufavecdesexpressionsrégulières)et le fichier .htaccesssontévaluéssimultanément(.htaccess
à la préscéancesur<Directory>)

• <DirectoryMatch>et <Directory>avecdesexpressionsrégulières

• <Files>et<FilesMatch>

• <Location>et <LocationMatch>

LesdirectivesdonnéesdanslessectionsVirtualHost sontévaluéesaprèscellesdela configurationgénérale.
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Aprèsle sitevitrine, la générationdepagesdynamiquespermetd’obteniruneinteractionbeaucoupplusforteavec
le visiteurdu site. C’est la porteouvertesur lesapplicationsmulti-couches,le commerceélectronique,etc. Les
exemplesdecechapitresontdonnésdansle répertoire/opt/formations/site7 .

C’estlemodulemod_cgiqui offre lagestiondesscriptsCGI.Cemoduleestincluspardéfautdansla configuration
standardd’Apache.Il faut soit valider l’option ExecCGI , soit avoir unedirective ScriptAlias permettantde
définir le répertoirecontenantlesscripts.La meilleuresolutionconsistea utiliser ScriptAlias pourmettreles
scriptsendehorsdu répertoirepointéparDocumentRoot .

La directive ScriptAlias estutiliséeen associantun cheminpour les URL à un chemindansle systèmede
fichierslocal :

ScriptAlias cheminURL répertoire

La directive ScriptLog permetdespécifierun fichier d’enregistrementdestracesd’exécutiondesscriptsCGI.
La directive ScriptLogLength permetde limiter la taille de ce fichier. ScriptLogBuffer spécifiela taille
maximumenregistréepourunerequêtePOSTou PUT.

La directiveScriptLog nedoit êtreutiliséequepourla miseaupoint desscripts.

Enplusdesvariablesstandarddel’interfaceCGI, lesvariablessuivantespeuventêtrepositionnées:

• REMOTE_HOST: si la directiveHostnameLookupsestvalidéeetquela rechercheDNS du clienta réussi.

• REMOTE_IDENT: si la directive IDENTITY_CHECK estvalidéeet quele clienta réponduà la demande

• REMOTE_USER: si le scriptCGI estsujetà authentification

Le modulemod_env permetdepasserdesvariablesd’environnementauxscriptsCGI. Cesvariablespeuventêtre
définiespar la directive SetEnv ou héritéesde l’environnementdu serveur graceà la directive PassEnv . La
directiveUnsetEnv permetd’enleverdesvariables.

le modulemod_setenvif permetde positionnerdesvariablesd’environnementen fonction de conditionssur la
requêtedu client.

La directive BrowserMatch permetdedéfinir desvariablesen fonctiondu contenudu champUser-Agent de
l’entêteHTTP. La directive BrowserMatchNoCase fonctionnede la mêmefaçonsanstenir comptede la casse
descaractères.

LesdirectivesSetEnvIf et SetEnvIfNoCase permettentdepositionnerdesvariablesen fonctionde la valeur
desattributsdela requête:

• soit deschampsdel’entête(Host,User-Agent,Referer)

• soit d’autresinformationsliées à la requête(Remote_Host,Remote_addr, Remote_User, Request_Method,
Request_URI)

5.1. lesgestionnaires(handlers)
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Un gestionnaireest une procédureinterneà Apachepermettantd’effectuerdesactionslorsqueun fichier est
demandé.L’associationentreun fichier et un gestionnaireesteffectuéesoit en fonction de sapositiondansle
systèmedefichier, soitenfonctiondel’extensiondufichier. LesgestionnairesstandardsintégrésàApachesont:

• send-as-is:envoie le fichier tel quel

• cgi-script:gèrele fichier commeunscriptCGI

• imap-file:gèrele fichier commeun fichier image-map

• server-info: récupèrelesinformationssurle serveur

• server-parsed:interprètepourla gestionSSI

• server-status:Récupèrel’état du serveur

• type-map:interprètepourla négociationdecontenu

La directiveAddHandler permetd’associeruneextensiondefichier à ungestionnaireexistant.

La directiveSetHandler estutiliséedansunblocDirectoryouLocationpourassociertouslesfichiersdecebloc
augestionnairespécifié.

5.2. Sécuritéet suEXEC

Le programmesuExec permetd’exécuterdesscriptsavec un identificateurd’utilisateur différent de celui du
serveur. La configurationdecetoutil doit êtreexécutéesoigneusementpournepascréerdetrousdesécuritédans
l’utilisation du serveur.

La configurationet l’installation decettefonctionnalitéseréaliseenplusieursétapes:

• configurerle fichier suexec.h pourl’adapterà l’environnementd’exécution

• compilersuexecavecla commandemakesuexec

• ajouterle supportdesuexecdansApache

• installerl’exécutablesuexecdansle répertoiredonnéaveclesdroitssetuid du superutilisateur(root)

Ce programmepeut être utilisé en spécifiantdesdirectives User et Group , avec un utilisateuret un groupe
différentsde ceuxdu serveur, dansun bloc VirtualHost . Danscecas,les scriptsCGI sontexécutésavec les
identificateursdonnés.Il peutaussiêtreutilisé directementdanslesscriptsCGI.
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La gestiondel’authentificationpermetdelimiter l’accèsà tout ou partiedu siteà desutilisateursautorisés.Pour
ce faire, il faut créerun basede donnéesdesutilisateursavec un mot de passepour chacund’eux. Cettebase
dedonnéeseststockéedansun fichier dont le formatestsemblableà celui du fichier /etc/passwd d’Unix. Ce
fichier estgéréavecle programmehtpasswdlivré avecApachedansle sous-répertoiresupport .

Il fautcréerle fichier desutilisateursendehorsdu répertoirepointéparDocumentRoot . La créations’effectue
par:

bash$ htpasswd c nom_du_fichier utilisateur
New password:

Re-type new password:

Le fichier estlisible etmodifiableavecun éditeurdetextemaislesmotsdepassesontcryptés.

La configurationdu serveur consisteà définir un espacedanslequel l’authentificationestnécessaire.Ceci est
effectuédansunbloc Directoryenspécifiantlesdirectivessuivantes:

AuthName nom
AuthType Basic
AuthUserFile /opt/apache/etc/passwd
require valid-user

La directiveAuthName donnele nomdel’espaceprotégé.L’autorisationestassociéeàcenometpermetdecréer
plusieurszonesprotégéespar la mêmeidentification. Cetteidentificationestrenvoyéeautomatiquementpar le
navigateurà la demandeduserveur.

La directive AuthType spécifiele type de contrôleeffectué. Seul le mot Basic peutêtreutilisé aujourd’hui.
L’option Digest estencoursdestandardisationetpermettraplusdesécuritédansla procédured’authentification.

La directiveAuthUserFile donnele nomdufichiercontenantla listedesutilisateursautorisés.Il estpossiblede
spécifierunedirective AuthGroupFile donnantle nomd’un fichier degroupesd’utilisateurs.Cefichier a une
syntaxeprochedecelledu fichier /etc/group d’Unix.

la directive require permetde spécifierles utilisateursayantaccèsà la ressourceprotégée. Elle prenden
paramètreunelisted’utilisateurs,degroupesou le mot valid-user .

Le bloc Limit permetdespécifierdesdirectivesparticulièresenfonctiondela méthodeHTTPutilisée.

Ce mécanismen’est pastrèsefficacepour un grandnombred’utilisateurs. Le modulemod_auth_dbmpermet
d’utiliser lesfichierdbmpourstocker lesinformationsd’authentificationutilisateur. Cesystèmeutilisedespaires
clé et valeuravecun index surlesclés.Enconnaissantla clé,on retrouvetrèsvite la valeurassociée.Le module
n’estpasinclut dansla constructionstandardd’Apache.

La gestiondela basededonnéesesteffectuéeparle programmedbmmanagequi utiliselescommandessuivantes
:

Commande Signification

adduser pemetd’ajouterun utilisateur
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delete détruitun utilisateur

check vérifie le mot depasseassociéà unutilisateur

view affichele contenudela basededonnées

Le principede fonctionnementest identiqueen remplaçantla directive AuthUserFilepar AuthDBMUserFile .
Pourla gestiondesgroupes,on utilise la directiveAuthDBMGroupFile .

Il existed’autresmodulesdeconnexion à desbasesdedonnéestellesquemSQL,PostgreSQL,etc...

La directive IdentityCheck permetd’effectuerunerequêteversle démonidentd de la machinecliente(RFC
1413).Cependantcetteinformationestrarementdisponibleet, lorsqu’elleestdisponible,sonintégritéestsujette
àcaution.Cettedirectivepeutgénérerdestempsderéponsetrèslongs.

Le modulemod_anonpermet,lorsqu’unepolitique d’accèsestdéfinie,d’autoriserun utilisateuranonymeà se
connectersurle site.

Lesdirectivesassociéessont:

Dir ective Signification

Anonymous permetdespécifierl’identificateurd’utilisateurà
utiliser

Anonymous_NoUserID permetdelaisserleschampsd’identificationvides

Anonymous_LogEmail lesaccèssontenregistrésdansun fichier

Anonymous_VerifyEmail le mot depassedoit contenir’@’ et ’.’

Anonymous_MustGiveEmail il fautdonnerun mot depassesousformed’une
adresseemail

Anonymous_Authoritative lesautrespossibilitésd’authentificationnesontpas
testées

Parexemple,lesdirectives:

Anonymous invite anonyme
Anonymous_NoUserID off
Anonymous_LogEmail on
Anonymous_VerifyEmail on
Anonymous_MustGiveEmail on
Anonymous_Authoritative off

autorisentles utilisateursà s’enregistreravec les nomsinvite et anonymeen fournissant,commemot de passe,
leuradresseemail.Touslesaccèssontenregistrésdansle fichierhttpd_log . Lesutilisateursréférencésutilisent
leur identificateurhabituel.
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Dansle casoule fichier index.html n’existepasdansunrépertoireetquel’option Indexes estvalidée,Apache
retourneuneliste desfichiersdu répertoiredemandé.L’affichagedecetteliste peutêtreajustégrâceaumodule
mod_autoindex.

Un exempledesiteestdonnédans/opt/formations/site9 .

La directive FancyIndexing permetdevalider la gestionde l’affichagedesrépertoirespar le serveur. Celui-ci
gèrel’affichaged’une ligne d’entêtede colonnepermettantle tri en fonction du critèreaffiché (nom, datede
modification,taille et description).

Le contrôledel’affichageesteffectuégrâceauxdirectivessuivantes:

Dir ective Signification

AddIcon permetdespécifierun fichier imageassociéàun type
defichier donné

AddIconByEncoding permetdespécifierun fichier imageassociéàun type
d’encodageMIME

AddIconByType permetdespécifierun fichier imageassociéàun type
MIME

DefaultIcon permetdespécifierl’icône pardéfautlorsqueaucun
typenecorrespond

HeaderName nomdu fichier à inclureenentêtedel’affichage

IndexIgnore spécifielesfichiersqui nedoiventpasêtreaffichés

ReadmeName nomdu fichier à inclureà la fin del’affichage

AddDescription permetdespécifierle textededescriptiond’un fichier

AddAlt permetdespécifierun texteassociéà un typedefichier
donné

AddAltByEncoding permetdespécifierun texteassociéà un type
d’encodageMIME

AddAltByType permetdespécifierun texteassociéà un typeMIME

La directive IndexOptions permetdecontrôlerl’affichage:

Option Signification

IconHeight=pixels donnela hauteurdesicônesenpixels

IconWidth=pixels donnela largeurdesicônesenpixels

IconsAreLinks permetd’utiliser lesicônescommedesliens

NameWidth permetdeforcerla largeurdela colonnenom

ScanHTMLTitle Affichele titre desdocumentsHTML
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SuppressColumnSorting n’affichepasl’entêtedetri

SuppressDescription n’affichepasla description

SuppressLastModified n’affichepasla datedemodification

SuppressSize n’affichepasla taille
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Apachea la possibilitédeservir lesdocumentsdansle formatdemandéparle programmeclient. Celaconcerne
lestypesMIME retournésainsiquele langageet le jeux decaractèresutilisés.Cettepossibilitéestofferteparle
modulemod_negociationqui estintégrépardéfautlorsdela compilation.

Apachesupporteles spécificationsHTTP/1.1pour la négociationde contenu. Il reconnaîtles entêtesAccept ,
Accept-Language , Accept-Charset et Accept-Encoding .

Il existedeuxpossibilitésdegestiondu contenu:

• parla directiveOptionMultiviews qui doit êtrepositionnéepourlesrépertoiresdanslesquelsla négociation
estpossible.

• un fichier type-mapqui contientla listeexactedesvariantes.

8.1. L’options Multi views

8.1.1.Les images

Le navigateurexposesespréférencesdansl’entêtedela requêteparuneligne du type:

Accept : image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, image/png, */*

DanslespagesHTML générées,il ne fautpasdonnerlesextensionsdesfichiersimages.Lorsquele navigateur
demanderauneimage,Apacherenverrale formatdisponiblele plusadaptéà la demande.

8.1.2.Le langage

La directiveAddLanguage permetdespécifierunelanguedanslaquellepeuventêtretransmislesdocuments.La
directive associeuneextensionsur lesnomsdesfichiersà unedemandede langagesousforme de typeMIME.
Lesdocumentsdoiventêtreréalisésdansleslanguessupportées.

La directive LanguagePriority permetau serveur de fixer la priorité deslangagesdansle casoù le client
n’émetpasdepréférences.

8.2. Le fichier type-map

Le fichier type-map doit posséderuneentréepourchaquevariantedudocumentdansunformatcompatibleavec
la RFC822,lesdéfinitionsétantséparéesparunelignevide. Il estpossibledespécifierun critèredequalitédela
varianteavecle mot qs.La valeurspécifiéepeutvarierde0.000à 1.000,cettedernièreétantla valeurpardéfaut.

Parexemple:

URI: sandra
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URI: sandra.jpeg
Content-type: image/jpeg; qs=0.8

URI: sandra.gif
Content-type: image/gif; qs=0.5

URI: sandra.txt
Content-type: text/plain; qs=0.01

Lesdescriptionsutilisentlestermessuivants:

• URI : donnele fichier contenantla variante,la localisationestrelativeaufichier dedescription

• Content-type:typedu fichier enprenantencomptele jeu decaractèreset le niveaudequalité(typeMIME)

• Content-language:le codedu langage

• Content-encoding:le codagedu document(x-compressou x-gzip)

• Content-length:la taille du fichier
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Le modulemod_proxypermetdefairefonctionnerApacheenmandatairepourlesprotocolesHTTPet FTP.

La directiveProxyRequests permetdefairefonctionnerApacheenmodemandataire.Lesdirectivesassociées
sont:

Dir ective Signification

ProxyRemote permetdespécifierun autremandatairepourun URL
ouun protocoledonné

NoProxy permetdespécifierdesadressesqui nepassentpaspar
le proxy définiparProxyRemote.

ProxyPass permetdefonctionnerapparemmentensitemiroir

ProxyPassReverse permetderedirigerlesréponsesd’unemachinepseudo
miroir

AllowCONNECT donnela listedesportspourCONNECT(https)

ProxyBlock permetd’interdirel’accèsauxsitesspécifiésparles
options

ProxyDomain spécifiele domaineDNS pourun intranet

Apachepermetdegérerun cachelorsqu’il fonctionneenmodemandataire.Lesdirectivesassociéessont:

Dir ective Signification

CacheRoot donnele répertoiredanslequelserontstockésles
fichiers.

CacheSize spécifiela taille du cacheenkilo-octets

CacheGcInterval donnel’intervalledetempsentredeuxtestsducache
pourvérifier la taille

CacheMaxExpire duréedevaliditéd’un document

CacheLastModifiedFactor facteurdecorrectionpourle calculdela datede
validité (fonctiondela dernièremodification)

CacheDirsLevels nombremaximumdeniveauxderépertoiresdansle
cache

CacheDirLength longueurd’un chemindansle cache

CacheDefaultExpire donneuneduréedevaliditépardéfautpourles
protocolesn’en fournissantpas

NoCache permetdespécifierdescritèrespourlesdocumentsne
devantpasêtredansle cache
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Le modulemod_includepermetdegérerdesscriptsintégrésauxdocumentsfournispar le serveur(Server Side
Includes). Le traitementdu script esteffectuési l’option Includes estvalidéepour le fichier. Il estpossible
d’utiliser la directive XbitHack pourvérifier l’autorisationd’exécutionau niveaudu fichier. La déclarationdu
gestionnairedescriptsdoit êtredonnéedansle fichier deconfiguration:

AddType text/html .shtml
AddHandler server-parsed .shtml

La syntaxegénéraled’unecommandeest:

<!-#element attribut=valeur attribut=valeur ... ->

aveclesélémentssuivants:

• config: permetdecontrôlerl’interprétation:

• errmsg: donnele messageencasd’erreurd’interprétation

• sizefmt: donnele formatd’affichagedela taille (bytesouabbrev)

• timefmt : donnele formatd’affichagedestemps(voir strftime())

• echo: permetd’afficherunevariable

• exec: permetd’exécuterun scriptenfonctiondel’attribut :

• cgi : pourlesscriptsCGI

• cmd: pourun scriptshell

• fsize: affichela taille du fichier enfonctiondel’attribut

• file : relatif aurépertoiredu script

• virtual : URL relatif s’il necommencepaspar"/"

• flastmodaffichela datedemodificationdufichier (idemfsize)

• include : insèrele texte d’un autredocumentdansle fichier courant; l’option IncludeNOEXECempêche
l’exécutiondesscripts(lesattributssontlesmêmesquepourfsize)

• printenv : affichelesvariablesd’environnement

• set: initialiseunevariable:

<!-#set var="nom" value="sandra" ->

• if, elif, elseet endif : exécutionconditionnelle

<!-#if expr="test_condition" ->
<!-#elif expr="test_condition" ->
<!-#else ->
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<!-#endif ->

Un exempleestdonnédans/opt/formations/site11 .
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Le sitedonnédans/opt/formations/site10 permetd’avoir accèsauxinformationsdeconfigurationetd’état
du serveur.

Le modulemod_statuspermetdedéfinirunURI pourl’accèsà l’état duserveur. Lesinformationsaffichéessont:

• la datecourante

• la datedudernierdémarrage

• la duréedefonctionnement

• le nombretotald’accèset le trafic généré

• l’état du processeurdemachinehôte

• le nombrederequêtesparsecondes

• le nombred’octetsparsecondes

• le nombred’octetsparrequête

• le nombrederequêteencours

• le nombredeserveursenattente

• l’état desserveurs

La directiveExtendedStatus permetd’obtenirenplusle détaildel’état pourchaquerequête.

Il estpossibled’obtenir un affichagerafraîchià unepériodicitédonnéeen spécifiant?refresh=T , ou T est la
périodeensecondes,à la suitedel’URI.

Le modulemod_infopermetd’afficherla configurationcourantedu serveur.
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La redirectiondesURL permetd’accéderàdesdocumentssituésailleursquesousle répertoiredonnéparDocu-

mentRoot .

Lesdirectivessont:

Dir ective Signification

Alias définit uncheminà substituerdanslesURL pourles
fichiersstandards

ScriptAlias commepourAlias maissurlesscripts

AliasMatch permetd’utiliser un expressionrégulièrepourla
concordance

Redirect permetderenvoyerun URL modifiéversle client
associéà un mot d’état

RedirectMatch commeRedirectavecun expressionrégulière

RedirectTemp la redirectionesttemporaire

RedirectPermanent la redirectionestpermanente

Le modulemod_rewrite permetde transformerles URL reçusà l’aide de règlesbaséessur desexpressions
régulières. Il n’y a pasde limites sur le nombrede règlespouvant être appliquées; les définitionspouvant
êtreeffectuéesauniveaudu serveur, du serveurvirtuel, du blocDirectory oudu répertoire.
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Apacheoffre la possibilitéderajouterdesmodulespoureffectuerunetâchenonpriseencompteparlesmodules
actuels.PourajouterunnouveaumoduledansApache,il faut:

• créerun répertoirepourcontenirlessourcesdu moduledanssrc/modules

• copierlesfichiersdu moduleexample

• modifierlesfichiers

• ajouterla ligne suivantedansle fichiersrc/Configuration.tmpl

Module nom_module modules/nom/mod_nom.o

• compileret installerApache

Le restede cechapitreprésentele moduleexamplefournit en exempleavec les sourcesd’Apache. Ce module
afficheunetracedesappelsdecesfonctions.

Lesfonctionsdel’API Apachesontdéclaréesdanslesfichiersdurépertoireinclude . Ellessonttoutespréfixées
parla macroAPI_EXPORT.

13.1.Les réservoirs

Apacheutilise la notionderéservoir (pool) pourla gestiondesressourcesinternes.La destructiond’un réservoir
entraînela destructiondesressourcesqui lui sontassociées.Il faut éviter d’utiliser les fonctionsstandardsde
gestiondemémoire.

Celapermetauxmodulesdenepasavoir à gérerla mémoirenotammentsurlesconditionsd’erreur.

Lesfonctionsdemanipulationdesréservoirssontdéclaréesdansinclude/alloc.h .

13.2.La structure d’un module

La structuremoduleestl’interfaceentrele serveuret le module.Elle contientdespointeurssur les fonctionset
lesdonnéesdumodule.

module example_module =
{

STANDARD_MODULE_STUFF,
example_init, /* module initializer */
example_create_dir_config, /* per-directory config creator */
example_merge_dir_config, /* dir config merger */
example_create_server_config, /* server config creator */
example_merge_server_config, /* server config merger */
example_cmds, /* command table */
example_handlers, /* [7] list of handlers */
example_translate_handler, /* [2] filename-to-URI translation */
example_check_user_id, /* [5] check/validate user_id */
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example_auth_checker, /* [6] check user_id is valid *here* */
example_access_checker, /* [4] check access by host address */
example_type_checker, /* [7] MIME type checker/setter */
example_fixer_upper, /* [8] fixups */
example_logger, /* [10] logger */

#if MODULE_MAGIC_NUMBER>= 19970103
example_header_parser, /* [3] header parser */

#endif
#if MODULE_MAGIC_NUMBER>= 19970719

example_child_init, /* process initializer */
#endif
#if MODULE_MAGIC_NUMBER>= 19970728

example_child_exit, /* process exit/cleanup */
#endif
#if MODULE_MAGIC_NUMBER>= 19970902

example_post_read_request /* [1] post read_request handling */
#endif
{;

MODULE_MAGIC_NUMERestdéfini dansle fichier include/ap_mmn.h et sertà tracerlesmodificationde
l’API d’Apache.

STANDARD_MODUL_STUFFpermetd’initialiser l’entêtedela structureaveclesvaleurspardéfaut.La plupart
deschampsserontinitialisésà l’exécution.

Lesgestionnairesdu modulequi retournentunentierpeuventgénérerlesvaleurssuivantes:

• OK : le gestionnairea traitéla requête

• DECLINED : le gestionnairenefait rien

• HTTP_xxxx: un descodesdu protocoleHTTP(voir httpd.h)

13.2.1.example_init

Cette fonction est appeléeà l’initialisation du serveur avant qu’il accepteles requêtes. Elle est exécutéede
nouveauàchaqueconfigurationduserveur.

La syntaxeest:

static void example_init(server_rec *s, pool *p)

13.2.2.example_create_dir_config

Cettefonctionestappeléeunefois avecle paramètredirspec égalàNULL àl’initialisation duserveurprincipal
et pourchaquebloc Location , Directory , File ou fichier .htaccess danslequelapparaîtunedirective du
module.

La syntaxeest:
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static void *example_create_dir_config(pool *p, char *dirspec)

La fonctionretournele pointeuralloué.

13.2.3.example_merge_dir_config

Cettefonctionestappeléepourfusionnerdeuxstructuresliéesà un répertoiredansle casd’un héritage.

La syntaxeest:

static void *example_merge_dir_config(pool *p, void *parent_conf, void *newloc_conf)

La fonctionretournele nouveaupointeurallouépourle répertoire.

13.2.4.example_create_server_config

Cettefonctioncréela structureliée auserveurpourle module.Elle estappeléeunefois pourle serveurprincipal
etensuitepourchaqueserveurvirtuel.

La syntaxeest:

static void *example_create_server_config(pool *p, server_rec *s)

La fonctionretournele pointeuralloué.

13.2.5.example_merge_server_config

Cettefonction estappeléepour chaqueserveur virtuel avec la structureallouéepour le serveur principal. Cela
donnela possibilitédegérerdeshéritageséventuels.

La syntaxeest:

static void *example_merge_server_config(pool *p, void *server1_conf, void *server2_conf)

La fonctionretournele nouveaupointeurallouépourle serveurvirtuel.

13.2.6.example_cmds

C’estun tableaudestructuresdu typecommand_recdedescriptiondesdirectives.

static const command_rec example_cmds[] =
{

{
"Example", /* directive name */
cmd_example, /* config action routine */
NULL, /* argument to include in call */
OR_OPTIONS, /* where available */
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NO_ARGS, /* arguments */
"Example directive - no arguments"

/* directive description */
{,
{NULL{

{;

La descriptiondesargumentss’effectueaveccmd_how :

enum cmd_how {
RAW_ARGS, /* cmd_func parses command line itself */
TAKE1, /* one argument only */
TAKE2, /* two arguments only */
ITERATE, /* one argument, occuring multiple times

* (e.g., IndexIgnore) */
ITERATE2, /* two arguments, 2nd occurs multiple times * (e.g., AddIcon) */
FLAG, /* One of ’On’ or ’Off’ */
NO_ARGS, /* No args at all, e.g. </Directory> */
TAKE12, /* one or two arguments */
TAKE3, /* three arguments only */
TAKE23, /* two or three arguments */
TAKE123, /* one, two or three arguments */
TAKE13 /* one or three arguments */

{;

La fonctionappeléepourgérerla directiveest:

static const char *cmd_example(cmd_parms *cmd, void *mconfig)
{

excfg *cfg = (excfg *) mconfig;

/*
* "Example Wuz Here"
*/

cfg->local = 1;
trace_add(cmd->server, NULL, cfg, "cmd_example()");
return NULL;

{

Le paramètrecmd_parms estinitialisé parle serveur:

typedef struct {
void *info; /* Argument to command from cmd_table */
int override; /* Which allow-override bits are set */
int limited; /* Which methods are <Limit>ed */
configfile_t *config_file; /* Config file structure from

* pcfg_openfile() */
ap_pool *pool; /* Pool to allocate new storage in */
struct pool *temp_pool; /* Pool for scratch memory

* persists during
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* configuration, but wipe
* before the first
* request is served */

server_rec *server; /* Server_rec being configured for */
char *path; /* If configuring for a directory,

* pathname of that directory.
* NOPE! That’s what it mean
* previous to the
* existance of <Files>, <Location>
* and regex
* matching. Now the only usefulness
* that can
* be derived from this field is
* whether a command
* is being called in a server
* context (path == NULL)
* or being called in a dir context
* (path != NULL).*/

const command_rec *cmd; /* configuration command */
const char *end_token; /* end token required to end a

* nested section */
{ cmd_parms;

13.2.7.example_handlers

Il s’agitd’un tableaudestructureseffectuantl’associationentrelenomservantauréférencementetlegestionnaire.

static const handler_rec example_handlers[] =
{

{"example-handler", example_handler{,
{NULL{

{;

La fonctiondugestionnaireestappeléepourtouslesdocumentsqu’elleestsenséegérer.

La syntaxeest:

static int example_handler(request_rec *r)

13.2.8.example_translate_handler

Cettefonctionpermetaumoduledetraduirel’URL enun nomdefichier. Le premiermodulequi neretournepas
DECLINED estsupposéavoir effectuéle travail.

La syntaxeest:

static int example_translate_handler(request_rec *r)
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13.2.9.example_check_user_id

Cettefonction permetau modulede vérifier les informationsd’authentification.Le premiermodulequi ne re-
tournepasDECLINED estsupposéavoir effectuéle travail.

La syntaxeest:

static int example_check_user_id(request_rec *r

13.2.10.example_auth_checker

Cettefonctionpermetaumoduledevérifiersi la ressourcedemandéerequiertuneautorisation.Le premiermodule
qui neretournepasDECLINED estsupposéavoir effectuéle travail.

La syntaxeest:

static int example_auth_check(request_rec *r)

13.2.11.example_access_checker

Cettefonction permetau modulede vérifier les conditionsd’accèsà la ressource.Le premiermodulequi ne
retournepasDECLINED estsupposéavoir effectuéle travail.

La syntaxeest:

static int example_access_checker(request_rec *r)

13.2.12.example_type_checker

Cettefonctionpermetaumoduledefixerle typedudocument.S’il retourneOK, aucunautremodulen’estappelé.

La syntaxeest:

static int example_type_checker(request_rec *r)

13.2.13.example_fixer_upper

Cettefonctionestappeléepoureffectuerlesdernièresmodificationssurlesentêtes.

La syntaxeest:

static int example_fixer_upper(request_rec *r)

13.2.14.example_logger
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Cettefonctionpermetaumoduled’effectuerlesenregistrementsdetracesqu’il souhaite.

La syntaxeest:

static int example_logger(request_rec *r)

13.2.15.example_header_parser

Cettefonctionpermetaumoduled’avoir accèsà l’entêtedela requêteaudébut du processus.

La syntaxeest:

static int example_header_parser(request_rec *r)

13.2.16.example_child_init

Cettefonction estappeléeà l’initialisation du processusserveur avant qu’il accepteles requêtes.Celapermet
d’exécuterdesactionsqui nedoiventêtreexécutéesqu’unefois parprocessus.

La syntaxeest:

static void example_child_init(server_rec *s, pool *p)

13.2.17.example_child_exit

Cettefonctionestappeléeà l’arrêt duprocessusserveur.

La syntaxeest:

static void example_child_exit(server_rec *s, pool *p)

13.2.18.example_post_read_request

Cettefonctionestappeléeaprèsla lecturede la requêtemaisavant lesautresphases.Celapermet,parexemple,
depositionnerdesvariablesd’environnement.

La syntaxeest:

static int example_post_read_request(request_rec *r)
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