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Chapitre 1. Intr oduction

Le courrierélectroniqueestcourammentitilisé pourvéhiculerdesmessages=n 1982 lespropositiongluréseau
ARPANET pourle format et le transportdesmessagesnt été publiésdansles RFC 822 et 821. Le CCITT a
crééla normeX.400baséesurle modeleOSI maiscelle-cin’estquasimenplus utilisée,car sonimplémentation
a étéjugéetrop difficile parlesindustriels. Aujourd’hui, I'échangede courriersélectroniquesur Internetutilise
lesrecommandationdela RFC822etdesesdéclinaisons.

Le protocoleutilisé pourle transfertde courrierestSMTP (SimpleMail TransfertProtocol).ll s’agitd’un proto-
colesimples’appuyansur TCP (port 25), dontles ordressontdonnéspar deschainege caractere\SCII. Pour
palier certainsprobléemegtaille desmessages'timeouts”)lié a SMTP, une nouelle versionbaptisEeESMTP
a étéproposégarla RFC 1425. Les clients,souhaitanutiliser cetteversion,commencent'échangedesmes-
sagegarla chaine’'EHLO" aulieu de"HELO". Sila demandestrejetée]e client utilise I'ancienneversiondu
protocole.D’autresajoutsont étéeffectuéssurce protocole,donnédanslesRFC 1652,1830,1845,?

On distinguedeuxtypesde programmegpour la gestiondu courrier électronique)es MUA (Mail User Agent)
sontles programme®n interactionavec I'utilisateur, pour permettrela compositionet la lecturedesmessages.
Les MTA (Mail TransfertAgent) s'occupentdeséchangesie messagesn suivantle protocoleSMTP et de la
distribution.

Le logiciel sendmailestun MTA. Il aétéécrit danslesannées80 parEric Allman al'Universitéde Berkeley . Il
existe d’autresprogrammegle transportde courriercommeMMDF, Smail, Zmailer et Qmail pour ne citer que
les plus utilisés. Il existe plusieursversionsde sendmail le présentcoursportantsurla versionV8 (8.9 lors de
I'écriture du support).
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Chapitre 2. Le protocoleSMTP

Le protocoleSMTP estun protocolesimplebasésurl'envoi de chainesASCII et le retourde codesd’erreur Le
tableausuivantdonneuneliste descommandetesplusutilisées.ll peutétreutile delesconnaitrepour permettre
le testd’une conneion directementvectelnet surle port 25.

Commande

Signification

HELO nomdemachine

Identité SMTP

MAIL FROM:adressealel'expéditeur

donnel’adressedel’expéditeur

RCPTTO:adresse&edestination

donnel’adressededestination

DATA

permetd’envoyer le texte du messagsi le seneurestpresale

recevoir. Le messageseterminepar"." enpremiérecolonne.

RSET annulele message

VRFY vérificationdel'existenced’'une adresse
HELP demandd’aide enligne

QUIT fin dela session

Voici un exemplede sessiorSMTP:

[gpolart@serveur sendmaill$  telnet  serveur 25

Trying 192.168.1.1...

Connected to serveur.orsay.atrid.fr.

Escape character is .

220 serveur.orsay.atrid.fr ESMTP Sendmail 8.8.7/8.8.7; Wed, 24 Mar 1999 12:33:01 +0100
HELP

214-This is Sendmail version 8.8.7

214-Topics:

214- HELO EHLO MAIL RCPT DATA

214- RSET NOOP  QUIT HELP VRFY

214- EXPN VERB ETRN DSN

214-For more info use "HELP <topic>".

214-To report bugs in the implementation send email to

214- sendmail-bugs@sendmail.org.

214-For local information send email to Postmaster at your site.

214 End of HELP info

EHLO toto

250-serveur.orsay.atrid.fr Hello gpolart@serveur.orsay.atrid.fr [192.168.1.1], pleased
250-EXPN

250-VERB

250-8BITMIME

250-SIZE

250-DSN

250-ONEX

250-ETRN

250-XUSR
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A trl d Chapitre 2. Le protocoleSMTP

250 HELP

HELO serveur.orsay.atrid.fr

250 serveur.orsay.atrid.fr Hello root@serveur.orsay.atrid.fr [192.168.1.1], pleased to meet you
MAIL FROM:<root@serveur.orsay.atrid.fr>

250 <root@serveur.orsay.atrid.fr>... Sender ok

RCPT TO:<gpolart@serveur.orsay.atrid.fr>

250 <gpolart@serveur.orsay.atrid.fr>... Recipient ok

DATA

354 Enter mail, end with "" on a line by itself

Le message.

250 MAA14449 Message accepted for delivery
QUIT

221 serveur.orsay.atrid.fr

Connection closed by foreign  host.

Lors decettesessionsendmailagénéréun enraistrementansle fichier detrace/var/log/maillog

Mar 24 12:43:12 serveur sendmail[14449]: MAA14449: from=<root@serveur.orsay.atrid.fr>, size=12, class
cpts=1, msgid=<199903241142.MAA14449@serveur.orsay atrid >, proto=SMTP, relay=root@serveur.orsay.atrid.fr
Mar 24 12:43:12 serveur sendmail[14450]: MAA14449: to=<gpolart@serveur.orsay.atrid.fr>, ct-
laddr=<root@serveur.orsay.atrid.fr> (0/0), delay=00:00:38, xdelay=00:0

0:00, mailer=local, stat=Sent
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Chapitre 3. Format d’'un message

Un messagestcomposéle deuxpartiesséparéeparuneligne vide : I'entéteet le corpsdu messageVoici ce
qui aétéproduitlors dela conneion du chapitreprécédent

From root@serveur.orsay.atrid.fr Wed Mar 24 12:43:12 1999

Return-Path: <root@serveur.orsay.atrid.fr>

Received: from serveur.orsay.atrid.fr (root@serveur.orsay.atrid.fr [192.168.1.1)])
by serveur.orsay.atrid.fr (8.8.7/8.8.7) with  SMTPid MAA14449
for <gpolart@serveur.orsay.atrid.fr>; Wed, 24 Mar 1999 12:42:34 +0100

Date: Wed, 24 Mar 1999 12:42:34 +0100

From: root <root@serveur.orsay.atrid.fr>

Message-ld:  <199903241142.MAA14449@serveur.orsay. atrid. fr>
Status: R

Le message.

Chaqudigne de I'entétecommencepar un mot clé suivi du caractére:". Le contenudel'entétepeutvarieren
fonctiondulogiciel utilisé pourcomposete messageCertainsmotscléssontobligatoiresalorsqued’autressont
optionnels.

Le corpsdumessageéhuteapreda premierdigne vide. Si uneligne utilisantle motclé "Subject:"apparaitans
le corps,celleci estrervoyéedansl’entéte.

Pourenvoyerle courrier, le MTA inclut le messagéentéteet corps)dansuneerveloppe.ll y auneerveloppepar
destinatairelu courrier L'enveloppecontientlesadressedu destinatairet de I'expéditeur
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Chapitr e 4. Présentationde sendmail

Sendmaikstunlogiciel complexe qui traitelesnombreusepossibilitésde gestiondu courrieréléctroniquell est
prévupourdélivrer le courrierenlocal surla machineou a distanceparle protocoleSMTP ou par UUCP. Il est
aussiutilisé pourréceptionnete courrierprovenantdela machinglocaleou par SMTP ou UUCP.

Le fichier de configuration/etc/sendmail.cf permetde spécifierles paramétresle fonctionnementu pro-
gramme.ll spécifiele nom desautresfichiersde configuration. Desnomset desemplacementstandardsont
proposéspar défaut dansle fichier exemple. Du fait desnombreusegpossibilités,sa syntae estcomplece et
difficile & apprendreet a maitriser Il permetde définir les méthodedle réécrituredesadressepour assurelle
cheminementlesmessages.

Le fichier /etc/aliases permetde spécifiedesnomsetles machineou doiventétredélivréslesmessages.

Le répertoirgvar/spool/mqueue permetde stoclertemporairemenies messagegqui n’'on paspu étreachem-
inéscorrectement.

Lesfichiers.forward  desrépertoiresiesutilisateurspermettentle spécifielesreglesde transfertdescourriers
entrants.

Il existe un systémede macrocommandesgrééegar I'Universitéde Berkeley, permettante généréun fichier
sendmail.cdefaconsimple. Le paquetagele configuration(sendmail-cficontientquelquedichiersd’exemples
apartirdesquel®n peutdétermineisapropreconfiguration.

Nousprenonsommehypothése@uele paquetagdeconfiguratiorestinstallédande répertoirdust/lib/sendmail-
cf . Lesexemplegdefichier deconfigurationsontdansle répertoire'cf ". Nousnousplaceronslanscerépertoire
pourmodifieret compilerlesfichiersde configuration.

La commandele compilationest:

m4 ../m4/cf.m4 config.mc > config.cf
ol config.mc  estle fichier sourcecontenantesmacrocommandestconfig.cf  le fichier de configurationde
sendmail.

Pourtesterce nouweaufichier, on copiela configurationsur/etc/sendmail.cf etonlancesendmail :

{usr/sbin/sendmail -bd -qlh

L'option-bd demande sendmaildefonctionnerenmodedémonet d’attendredesrequétesurle port TCP 25.
L'option -qlh donnela périodedetraitemenidesmessageenattentedansla file d’attente.

Sendmail utilise un ensemblalereglesd’interprétationdesadressepour savoir quelleactionentreprendrgour
distribuerle courrieraubonendroit. Cesréglessontregroupéesiansdesjeux dereglesnumérotéstinterprétés
dansl'ordre desnumérosLe programmeserésene certainsnumérospour sonutilisation:

Numéro Signification
0 détermind’agentde distribution
1 travaille surl'adressele l'émetteur
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Chapitre 4. Présentatiorde sendmail

travaille surl'adressedu destinataire

pré-interprétatiomlesadresses

post-interprétatioesadresses

g b WN

réécrituredesadresse®calesansalias

Le but decesréglesestde permettredetraiterlesadresseémisegarlesprogrammede créationde messages.

On peutavoir desadressededépartdu type:

From: g.polart@atrid.fr (Gilles POLART-DONAT)
From: Gilles POLART-DONAT<g.polart@atrid.fr>

Le programmedoit interpréterceslignespour extraire'adressea mettresurl’'enveloppe.

Enexécutania commandeendmail-bt, il estpossibledevisualiselesreglesutiliséesetde procédemadestests.
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Chapitre 5. Configuration simple

Pourétabliruneconfigurationsimplede sendmail,on peutpartir du fichier tcpproto.mc et le spécialisepour
I'utiliser sousLinux.

Cefichier contient:

divert(-1)

#

# Copyright (c) 1983 Eric P. Allman

# Copyright (c) 1988, 1993

#  The Regents of the University of California. All  rights  reserved.

# create a domain file in ../domain and reference it by adding a
# ‘DOMAIN’ macro after the ‘OSTYPE macro. I recommend that you
# first copy this to another file name so that new sendmail releases
# will not trash your changes.

#

divert(0)dnl

VERSIONID(‘@(#)linux.mc Gilles POLART-DONAT24/03/99)
OSTYPE(linux)

FEATURE(nouucp)

FEATURE(local_procmail)

MAILER(local)

MAILER(smtp)

Leslignessituéesentredivert(-1) etdivert(0) neserontpastraitéeslcommentaires).

La directive VERSIONID permetde spécifierun numérode versiondu fichier généré.

Ladirective OSTYPEpermetdespécifiedesspécificitéglu systemeal’exploitation. Elle permetd’inclure le fichier
portantle nomdu systéemesituédansle répertoireostype .

La directive FEATUREpermetd’inclure desfonctionalitésoptionnelles.Elle fait appelauxfichiersdu répertoire
feature. Dansnotre exemple,nouséliminonsle traitementdesadresse&JUCP et nouschoisissongrocmail
commedistributeurlocal.

LesdirectivesMAILER permettentle spécifierles programmesle distribution de courrier 1l fautquecesdirec-
tivesapparaissergn dernierdansle fichier de configuration.Dansnotre cas,nousautorisond’utilisation dela
distribution localeala machineetparSMTP.

Cetteconfigurationpermetsimplementde gérerles boitesaux lettresdesutilisateursdéclaréssurla machineet
derecevoir etd’émettredu courrierversl’extérieut
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Chapitre 6. Le fichier d’alias

Le fichier /etc/aliases permetde spécifieruneliste d’alias quesendmailutiliserapourla gestiondesutilisa-
teurs.

Le fichier estcomposédelignesdontle formatest:

alias:destinataire[,destinataire]

Par exemple;

# Basic system aliases - these MUSTbe present.
MAILER-DAEMON: postmaster

postmaster: root

# General redirections for pseudo accounts.
bin: root

daemon: root

games: root

ingres: root

nobody: root

system: root

toor: root

uucp: root

# Well-known aliases.

manager: root
dumper: root
operator: root

# trap decode to catch security attacks
decode: root

# Person who should get root's  mail

#root: gpolart

FaxMaster: root

gilles.polart: gpolart

autre.autre: autre

machin.bidule: machin@machine

liste: gpolart, autre, machin@machine
owner-liste: admin-request

admin-request: gpolart

Le fichier d'alias contientdesaliassimplesou desdéfinitionsde listesde diffusions.
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Chapitre 6. Le fichier d’alias

Les aliassimplespermettente spécifierune nouwelle orthographepour les nomsdesutilisateurs(par exemple
pour avoir unepolitigue communede gestiondesnomsde boitesaux lettresindépendanteélesnomsdesutilisa-

teurs)

La définition d’'une liste de diffusion permet,en écrivanta la liste d’envoyer le mémemessage tousles abon-
nés. L'alias owner-liste estutilisé par sendmailen casde problémed’émissionversunedesadressesle la
liste. L'alias admin-request  estgénéralemeniitilisé pour les requétesadministratvessur la liste (ajout ou
suppressiom’abonnés).

Il faut exécuterla commandenewaliasespour créerla basede donnéesdesalias apréstoute modificationdu
fichier /etc/aliases
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Chapitre 7. Contrdle du fonctionnement

7.1.Enregistrementdestraces

Sendmailtilise le démonsyslogdpourenreagistrerlestracesdesonfonctionnementLesmessagesontconsignés

dansle fichier /var/log/maillog
date hé6te sendmail[pid]: qgid:
Par exemple;

Mar 25 11:12:08 serveur

lay=15:50:31, xdelay=00:00:00,
nection refused by bastion.orsay.atrid.fr.

sendmail[17103]:
mailer=esmtp,

. Lesentréegle cefichier sontauformatsuivant:

variable=valeur

TAA15260:
relay=bastion.orsay.atrid.fr.,

Le tableausuivantprésentdesvariabledespluscourante

to=<admin@bastion.orsay.atrid.fr>,

stat=Deferred:

Variable Signification

from enveloppedel’expéditeur

to erveloppedu destinataire

delay tempstotal pourdélivrerle message

mailer programmaede distribution du courrierutilisé

relay la machinequi a envoyé ou qui doit recevoir le message
stat étatdela livraison

xdelay duréedelatransaction

size taille du message

msgid identificateurdu message

7.2. Statistiquesd’utilisation

La commandenailstats permetd’affichersousformelisible le contenudu fichier /var/log/sendmail.st
fichier contientl’enregistrementesstatistiquesalculéeparsendmailors de sonfonctionnement.

Statistics from Wed Mar 24 12:43:12 1999
M msgsfr bytes_from msgsto bytes_to Mailer
3 3 4K 3 4K local
5 5 5K 0 OK esmtp
8 11 11K 10 10K
T 19 20K 13 14K
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Chapitre 7. Contréledu fonctionnement

Cetableaudonne pourchaqueagentdedistribution, le nombreet la taille desmessagesntrantsou sortants.La
variableMestl'indice internede sendmailpoursatabledesagentde distribution.

Il peutétreutile d’envoyer chaquegour les statistiquesau responsablele la messageriet de remettrea zérole
fichier d’enregistrement

mailstats | mail -s "Statistiques" postmaster
cp /dev/null Ivar/log/sendmail.st

Cesopérationpeuentétrelancéesautomatiquemergarcrond.

© ATRID Systemehttp://wwwatrid.fr 14



Chapitre 8. Gestionde la queuede messages

Le répertoire/var/spool/mgueue contientles fichiersmessagegui n'ont pasencoreététraité par sendmail.
La commandemailq permetdevisualiser’état dela queue:

Mail Queue (2 requests)

-Q-ID-  -Size- ---Q-Time--- Sender/Recipient---
TAA15290 1675 Wed Mar 24 19:24 MAILER-DAEMON
(Deferred: Connection refused by bastion.orsay.atrid.fr.)
<admin@bastion.orsay.atrid.fr>
TAA15260 1674 Wed Mar 24 19:21 MAILER-DAEMON
(Deferred: Connection refused by bastion.orsay.atrid.fr.)

<admin@bastion.orsay.atrid.fr>

L'identificateurdu messagelansla queueestcomposéle:

- 1 caractérenajusculedonnant’heured’entréedansla queug(A estminuit)
- 2 caractérepourobtenirunnomdefichierunique(deA a~ pourlapremiérdettreetde A aZ pourla seconde)
- lidentificateurdu processuayantcréél’entrée

Pourchaqueentrée Je répertoire/var/spool/mqueue contientdeuxfichiers:

. df<qid>: contientle corpsdu message

- qgf<qid>: contientl'entétedu messagetlesinformationnécessaireala livraison,la datede destructioret la
raisonpourlaquellele messag@’estpasdélivre.

Sendmaiparcourscerépertoirepériodiquemenpourtenterde délivrer lesmessagesnattente.
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