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Intr oduction

1. Présentationde Linux

Linux estun systemed’exploitationlibre, réalisantun sous-ensemblde la normePOSIX. Initialement,le terme
"Linux" désigneuniguemente noyau.Par extension,on donneégalemente nomauxdistributionsbaséesurce
noyauetun ensemblel’outils du projet GNU.

Linux estun systemedJnix, maisn’utilise aucuncodepropriétaireet estfourni souslicenceGPL, cequi implique
la disponibilité dessourcesCommetout autresystemeJnix, il estmulti-taches multi-utilisateurs.ll estégale-
mentextrémemenportable,puisqu’il estaujourd’huidisponibleofficiellementsur desprocesseurintel (1386 a
Pentiumlll), Alpha, Motorola (680x0et PoverPC),Sparc,StrongArm,Mips. Sanscompterles portageopéra-
tionnelsou encourssur PalmPilot, Itanium (ex-Merced),PA-Risc, Crusoe...

Lesversiondu noyaulinux sontdela forme"x.y.z". Si"y" estun nombrepair, la versioneststableet seulesdes
correctionsd’anomaliesy sonten généralappliquééors de I'incrémentde "z". Si"y" estun nombreimpair, il
s'agitd’uneversionde déweloppemenetdoncinstable.

2. Caractéristiquestechniquesde Linux

Linux disposedescaractéristiquesuivantes

« Multi-taches: exécuteplusieursprogrammesgnparalléle.
- Multi-utilisateurs: plusieurautilisateurspeuenttravailler simultanémensurla mémemachine.

- Intéropérable supportdessystemeslefichiers: SystemV, BSD, Sun,MS-DOS,VFAT, NTFS,Mac, HPFS,
EFS,ISO9660etlesprotocolegéseaul CP/IPv4 etv6, Appletalk, Netware(client et seneur),SMB (client et
seneur).

- Conformeauxstandards Posix,aveclesextensionsSysteme/ et BSD. PriseenchaigedesbinairesCOFFet
ELF. Compatibilitébinaireavec SCO,SVR3/4parle moduleiBCS2.

3. Linux etlesdistrib utions

Le termeLinux nedésigneguele noyau,quin’estpassuffisantpourobtenirunsystemed’exploitationfonctionnel.
Il fauty ajouterlesfonctionsde base(manipulationde fichiers,d’utilisateurs...)ainsi queles logiciels qui vont
assurecertainsserviceqseneurweb,seneurde messagerie... Afin desimplifier I'installation de cesdifférents
outils,denombreuxéditeursontmis enplacedesdistributions,contenanélafois le noyaulLinux ettouslesoutils
nécessaired sonfonctionnement.

Lesdistributionsdifferentparle choix deslogiciels proposégendehorsdansgrandsstandardsncontournables),
dela configurationpar défaut,du formatde packagesogiciels, et éventuellemenparl’ajout d’outils propresala
distribution.

Parmiles principalesdistributionsGNUY/Linux, on peutciter :

© ATRID Systémehttp://wwwatrid.fr 7
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« RedHat (http://www.redhat.com)

+ Debian (http://www.debian.og)
« Mandrale (http://wwwlinux-mandrale.can)
« Slackware (http://www.slackware.og)

« Suse (http://www.suse.com)

4. De cesupport de cours

Lesinformationsdonnéesci sontbaséesur les distributions Redhat6.0et Mandrale 6.0 de Linux. Les autres
distributions de Linux partagenta plupartdesconceptsevoquésici, mais peuvent apporterdesmodifications
mineuresconcernanta localisationdesprogramme®u les outils mis enoeuvre.

Linux étantun systémevivant,il y abeaucouple chancegjuelesinformationsdonnéesci changentucoursdes
prochainegwlutions.Néanmoinsla plupartdesconceptprésentésiennentdumondeUnix etsontstandardisés
voire normaliségarlesnormesPosix.

5. Copyrights

« Linux estunemarquedéposéele Linus Torvalds.

+ Windows, Windows NT, Windows 95 sont~desmarquesléposéede Microsoft Corporation.
« Linux-Mandrale estunemarquedéposéelela sociétéMandraleSoft.

- RedHatestunemarquedéposéalela sociétéRedHat Software.

« UNIX estunemarquedéposéeale The OpenGroup.

© ATRID Systémehttp://wwwatrid.fr 8
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Chapitre 1. Installation

L'installationde la distribution Mandrale 6.0 s’effectueen suivantla procéduredécritedansle guided’installa-
tion. Il estpossiblede sélectionnedifférentesnéthodesl’installation:

« le cédéromocal connectéla machine

- parNFSenseconnectan& uneimagedu cédéromexportéeparunemachinedistante
- apartird'unseneurFTP

« paruneimageexportéevia SaMBa

- apartirdefichierscopiéssurle disquedurlocal

Lespointsimportantsa vérifier sont:

« le découpagelu disquedur en partitions(voir le chapitreGestiondespériphériques)

- lespériphériqueinstallésdansla machine il fautavoir lesinformationsde configurationde cespériphériques
(adresselRQ).

+ lesparametresle conneion auréseau

Il estimportantderéaliserunedisquettede démarragejui serautiliséeencasde problemesurle disquedur.

© ATRID Systémehttp://wwwatrid.fr 9
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2.1.Documentationenligne

Il existeplusieurstypesd’aideenligne:

le manuelderéférence

. les"HOWTO"

« lesdocumentsiu"Linux DocumentatiorProject”,aliasLDP

- lesfichiersdedocumentatiomespaquetages

2.1.1.Le manuel

Atrid

Le manuelenligne estaccessiblgarla commandeaman. Il estorganiséendifférentessections

Section Intitulé

lescommandesitilisateur

lesappelssysteme

lesbibliothéquesie programmation

lesfichiersspéciaux

lesformatsdefichiers

lesjeux

divers

lescommandes’administration

©O| O Nl O O | W| N|

le noyau

La syntae dela commandenan est:

man {[}options{]} {[}section{]} commande

Par défaut,lessectionssontparcouruesiansl’ordre desnumérosll estpossiblede précisede numérodesection

pourrésoudrdesproblémesiesynorymes:

ex : mankill etman 2 kill

La variabled’ervironnemenMANPATH donnele cheminderecherchalespagesie manuel Par exemple:

MANPATH=/usr/man:/usr/local/man

Il existe une basede mots clés pour la recherchedansles pagesde manuel.Cette baseest construitepar la
commande/usr/shin/makewhatis. Les commandesapropos et whatis permettentd’effectuerdesrecherches

danscettebasededonnées.

© ATRID Systémehttp://wwwatrid.fr
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2.1.2.Texinfo

C’estun projetdela FSF(FreeSoftware Foundation)pourremplacetes pagesde manuelclassiquesLa basede
donnéedl'informationsestrépartieet accessibl@arla commandénfo. Cettecommandeermetdevisualiseren
modeinteractif desdocumentsypertete. Le systemesstautorenseignéil suffit de lancerinfo et de naviguer
danscetervironnemenpouravoir I'aide enligne.

2.1.3.LesHOWTO

LesHOWTO sontdesdocumentexpliquantcommenteffectuerunetachedonnéecomme: "Installer Linux sur

le mémedisquequeWindows NT". lIs sontdisponibledansplusieursformats(texte, PostscriptHTML) et sont

installésdansle répertoire/usr/doc/HQVTO. Ce sontles premiersdocumentsa consulterlorsqu’onrecherche
une information pouvant s’exprimer par “ Commentfaire pour? ”. Il existe destraductionsfrancaisede ces

documentsur (http ://www.freenix.fr/linux/HONTO/)

2.1.4.Lesdocumentations

A partirdu répertoireusr/docontrouve lesdocumentationdespaquetagemstallés.Le contenuestasseinégal
etdépenddu concepteudu paquetageC’estnéanmoingineressourcémportanteentermede documentation.

2.1.5.Lesguidesdu Linux DocumentationProject (LDP) :

- "Installationandgettingstartedguide”

- "TheLinux kernelhaclers’ guide"

« "TheLinux Kernel"

« "TheLinux Programmerguide"

« "TheLinux KernelModule Programmingsuide”
+ "The Linux Network Administrators’Guide"

+ "The Linux UsersGuide"

« "TheLinux SystemAdministrators'Guide”

CommepourlesHOWTO, certainsde cesguidessonttraduitsenfrancais.

2.2.Autressourcesd’inf ormation

2.2.1.LessitesWeb

Certainssitesweb proposentlela documentatiorenligne ou téléchageablesurle systéeme.inux :

© ATRID Systémehttp://wwwatrid.fr 11
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« Linux Center: (http://linux-centerorg/fr/)

« Unix GuruUniverse: (http://www.ugu.com/)
« LDP: (http://sunsite.unc.edu/mdw/linuxrhl/)
« Le guideduROOTard: (http://www.freenix.fr/linux/Guide)

D’autressites proposentdes nouwelles concernantinux et les logiciels libres en général.Ce sontde bonnes
sourceoursetenirinformédesnouwellesversionsdelogiciels:

« Freshmeat (http://www.freshmeat.net)

« DalLinux FrenchPage: (http://linuxfr.org/)

2.2.2.lesforums

Un grandnombredeforumsexistetraitantentotalité ou partiede Linux. Lesplusimportantsetlesplusfréquentés
sont:

« fr.comp.os.linux.configwation
« fr.comp.os.linux.annare

« fr.comp.os.linux.modetad

« comp.os.linux.answers

« comp.os.linux.security

« comp.os.linux.setup

Lesforumsdisposentde leur moteurde recherche dejanevs, disponiblesur http ://www.deja.com/usenetjui
permetd’effectuerune recherchesur la totalité desforums, ou sur certainsd’entre eux uniguemenigraceaux
fonctionspowerseach (http ://www.deja.com/home_ps.shtml).

2.2.3.Leslivres

Lesouvragedlela collectionO’Reilly sontgénéralemenriien écritset de bon niveautechniquecarréaliséspar
desspécialisteslu domaineconcerné (http ://www.editions-oreillyfr/)

© ATRID Systémehttp://wwwatrid.fr 12
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Chapitr e 3. Organisationdesfichiers

Cechapitreprésentd’or ganisatiordu systemedefichiersetle réle de chacundesrépertoires

Il n'existe pasde normed’organisationdu systemede fichiers, mais un standardesta peu préssuvwi parles
différentedistributionsde Linux.

L'organisatiortraditionnelledu répertoireracineestdécritedansle tableausuivante:

Répertoire contient

/bin lesfichiersexécutablesiécessairea/'initialisation

/boot le noyauetlesfichiersdedémarrage

/dev lesfichiersspéciaux

letc lesfichiersde configurationdu systemeet certainsscripts

/home la basedesrépertoireaitilisateurs

/lib leslibrairiessystémeetlesmodules

/lost+found le stockagedesfichiersretrouvéarfsck

/mnt lespointsd’ancragedessystemesxtérieurs

/proc un systemedefichiersvirtuels permettant'accésauxvariablesdu noyau
/root le répertoirede basedu superutilisateur

/sbin lesfichiersexécutablepourl’administrationdu systéme

tmp lesfichierstemporaires

usr lesprogrammesleslibrairiesetlesfichiersaccessiblepour!'utilisateur
Ivar lesdonnéewariablediéesala machine(spool,traces)

Le répertoiredebase/ s'appelle: répertoireracine(root) paranalogieavecla racined’un arbrereprésentarie
systemalefichiers.

Il nestpasstandard!’ajouterdesrépertoiresau niveaude la racine.

Ce systemede fichiers peutrésidersur différentespartitions, différentssupportsphysiquesou sur d’autresma-
chinessurle réseauCe découpagestcomplétementransparenpourles utilisateursdu systemedefichiers.Les
différentegartiespeuventétreconnectéeaudémarragelu systemeou ala demandeen coursd'utilisation.

3.1.Le répertoire/ et c

Cerépertoirecontientlesfichiersde configurationdu systemeOn trouve les sous-répertoiresuivants:

Répertoire Contient

JX11 lesfichiersde configurationde Xwindow

Jred lesscriptsdedémarragelu systeme

Jlogrotate.d lesfichiersde configurationde logrotatepourles paquetages
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Répertoire Contient

Jcron lestaches effectuera la périodicitédonnégdaily, hourly, monthly, weekly)
Jskel lesfichiersarecopierdansle répertoired’'un nouwel utilisateur

Isysconfig lesfichiersde configurationdespériphériques

3.2.Le répertoire/ hone

Le répertoire/home contientles répertoiredesutilisateursiogéssur cettemachine Chaqueutilisateurpossede
son proprerépertoire,maisil estpossiblede créerdesstructuresde groupesde travail en organisantes sous-
répertoires.

3.3.Le répertoire/ usr

Le répertoirgusr contientdenombreuxsous-répertoire$n retrouwe presquda mémeorganisatiorguesousla
racine,maisle contenuestdestinéaux utilisateursplus qu’au systémdui-méme.

La structurede/usr estla suivante:

Répertoire Contient

JX11R6 la hiérarchiedesfichiersXwindow (versionl1 révision6)

Jbin lescommandeslu systéeme

Jdoc lesdocumentationsnligne

Jetc la configurationdescommandesitilisateurs

Jgames lesjeux

Jinclude lesfichiersde définition deslibrairies pourla programmatioren C
Jlib leslibrairiesnonsystéme

Jlocal la hiérarchiedesfichierspropresa cetteinstallation

Jman lesfichiersdespagesdu manuelenligne

Jsbin lescommandes’administratiornonnécessaireaudémarrage
JIshare lesfichiersde configurationpartagés

Jsrc lessourceslu systemeetdesapplications

Xwindow estl’'environnemengraphiqued’Unix. Il esttrésflexible et configurablest possédelesfonctionnalités
rarementvuesdansd’autreservironnementsOn retrouve, dansce répertoire unehiérarchiede fichiersressem-
blantacelle dela racine,maisdédiéeal’environnemeniXwindow.

Jusr/local doit contenirlesoutils installésendehorsdu contexte dela distribution. On retrouve unehiérarchie
completesemblable /usr .
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3.4.Le répertoire/ var

Le répertoire/var  contientles donnéesvariablesdu systéme c’'est-a-direles fichiers propresa l'installation
réaliséesurcettemachine.

Répertoire Contient

Jcatman lesfichiersd’aide mis enforme

Jlib quelquedichiersdeconfiguration

Jlock lesfichiersdeverrousdesapplications

Jlog lesfichiersd’enregistrementestraces

Jrun lesfichierscontenantes"pid" desprocessuslu systéeme
Jspool lesfichiersdu spooleretdela messagerie

Le répertoirecatman contientles pagese manuelmisesenforme pourunaccesplusrapidelorsd’'unedeuxiéme
utilisation.

Le répertoirdog contientlesfichiersdetracedefonctionnementlu systémelUne grandepartiedu travail d’ad-
ministrationconsistea suivre les enraggistrementsafin de détecteles mauwais fonctionnementslLe programme
logrotatepermetde conserer un historiquedesfichiers.ll existe desoutils de gestiondesfichiersde tracepour
permettregntreautres)a détectiondesintrusionssurle systéme.

Lerépertoirespool contientdessous-répertoiredegestiondesspoolersd’impression(lpd ), decourriersg(mail ),
deforums(news), etc. Cessous-répertoiregeurentcontenir momentanémentesfichiersdetaille importante.
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4.1.Principes

Utiliser Linux consistea se connecteisur la machineet & passetes commandesécessairepour accomplirla
tachequel’'on s’estfixée. |l existedeuxernvironnementsletravail différentssousLinux :

- le modetexte, ol I'on saisitlescommandesu clavier et ol le résultats’affiche sousforme de lignesde texte
surun écran

- I'environnemenXwindow ; il s’agit d’un environnemenmmulti-fenétresenréseawavec desapplicationscom-
mandéeparunesouris.

Nousallonsvoir lescommandestilisateurprincipaledeLinux (il enexisteplusieurscentaines)L.escommandes
sont des programme<crits avec n'importe quel langageinformatique pour résoudreun problémedonné.Le
systemeestéwlutif etil estfaciled’ajouterde nouvellescommandesToutefois,avantd’écrireunecommandeil
fautvérifier qu'il n'existe pasquelqu’unayantdéjaeffectuéce travail parunerecherchesurle systémeou surle
Weh Unecommanded.inux esttoujourscomposéalela mémefacon:

nom_commande {[}options{]} liste_de_paramétres

Lesoptionssontgénéralemertomposéedusigne’-* etd’un caractér@ud’un mot. Ellesmodifient,ou précisent,
le fonctionnementle la commandela liste desparamétrepermetde spécifierla cible de la commandeLes
optionset les paramétresont séparégpar des caracteredblancs(espaceou takulation). Tous les programmes
Linux sontlancésavectrois fichiersouverts: I'entréestandardstdin),la sortiestandardstdout)et la sortiedes
erreurg(stderr).Par défaut,I'entréestandardestle clavier etlessortiessontdirigéessurl’écran. |l estpossiblede
rediriger’entréeoula sortieversunfichier ouversuneautrecommandeCecipermetd’enchainedestraitements
surun flot dedonnées.

signe fonction

< permetderedirigerl’entréestandarddepuisun fichier

> permetderedirigerla sortiestandardrersunfichier

2> permetderedirigerla sortiedeserreursversun fichier

2>8&1 permetderedirigerla sortiedeserreursversla sortiestandard

| permetderedirigerla sortiestandardlansl’entréed’une autrecommande

Sachantjueles périphériquesontvus par Linux commedesfichiers(parl'intermédiairedesfichiersspéciaux),
celapermetde créerdesfiltres puissantpouvantgérerdesfichiersou desentréeg sorties.
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4.2.Manipulation desfichiers

Commande Description

pwd affichele chemindurépertoirecourant

cd changde répertoirecourant(commandenternedu shell)
basename extrait le nomdu fichier d’'un chemincomplet

chmod modifielesdroitsd’un fichier

chgrp changde groupepropriétairedu fichier

chown changd'utilisateur propriétairedu fichier

cp copiedefichiers

In affichela liste desfichiersd’un répertoire

mkdir créedesrépertoires

mknod créeun nomdefichier temporaireunique

rm détruitdesfichiers

rmdir détruitdesrépertoires

mv déplacadesfichiers

touch metajour lesdatesd’accésdesfichiers

df affichela placedisquedisponible

du donnela placedisqueutiliséeparle répertoirecourant
file donnele typedefichier

mtools ensemblal’outils pourla gestiondesdisquettedVS-DOS
mdir affichela liste desfichiersd’une disquetteMS-DOS

4 .3.Filtr een modetexte

Commande Description

cat concaténdesfichierssurla sortiestandard

sort trie leslignesdetexte enentrée

sed effectuedesmodificationssurleslignesdetexte

more afficheal’écranl’entréestandarcen modepageparpage

less afficheal’écranl’entréestandarcen modepagepar pageavec despossibilitésderetouren
arriere

cut permetd’isoler descolonnesdansunfichier

expand transformdestakulationsenespaces

head affichelesn premiéredignes
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Commande Description

join permetde joindreleslignesde deuxfichiersenfonctiond’'un champcommun
paste concaténdeslignesdesfichiers

tail affichelesn derniéredignesdufichier

tac concaténdesfichierseninversant’ordre deslignes

uniq éliminelesdoublonsd’un fichier trié

rev inversel’ordre deslignesd’un fichier

pr formateun fichier pourl'impression

tee écritl'entréestandardsurla sortiestandardet dansun fichier

tr

remplaceou effacedescaractéres

4.4.Gestiondesprocessus

Commande Description

ps affichela liste desprocessus
kill envoie un signala un processus
nice fixela priorité d’'un processus

4.5.Commandesdiverses

Commande Description

true nefait rien sanserreur

false nefait rien, avecuneerreur

echo afficheuneligne detexte

date afficheetmodifiela datecourante

gzip compresséesfichiers

sleep attendpendante tempsspécifié

grep recherchale chainesie caractéreslansdesfichiers
find recherchalesfichierssurle systeme

bc calculatriceen modetexte

cal affichele calendrier

clear effacel’écran

csplit découpeaunfichier ensections

diff permetd’obtenirla différenceentredeuxfichiers
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Commande Description

factor recherchdesfacteurgpremiersd’'un nombre
hexdump affichele contenud’un fichier enhexadécimal

id affichel'identification d’un utilisateur

passwd permetde changette motde passe

wc comptelescaracteredesmotsetleslignesenentrée
whereis permetdetrouver’emplacement’unecommande
who affichela liste desutilisateursgprésents

4.6.L'inter préteur de commandes

Le shellestl'interpréteurdecommandegsnmodetexte du systeme.inux lancéa chaqueouverturedesessionCe
n'estpasle seulmoyendepassedescommandesd]| existeunernvironnemengraphiqueavecdesoutilsinteractifs,
maisc’estle pluspratiquepourl’administrateur

Le shellpermet

- I'exécutiondescommandes

- laredirectiondesentréest dessorties

- lasubstitutiondesnomsdefichiers

- lagestiondesvariablesd’environnement
« lapossibilitéderéaliserdesscripts

Il existe de nombreuxshellsavec descaractéristiquesdifférentes celui livré en standarddansles distributions
Linux estbash(BourneAgain SHell). Lesdifférencesetrouventsurtoutdansla syntare du langagede scriptset
dansla gestiondesvariablesd’environnement.

4.6.1.Le lancement
Enfonctiondu modedelancementlinterpréteurde commandesitilise différentsfichiersd’initialisation.

On distinguedeux modesde démarrageale I'interpréteurde commandesqui peut étre un shell de démarrage
(login) ou un shellinteractif.

Pourle shelldedémarragel ordre delecturedesfichiersdedémarragest:

- lefichier/etc/profile
« lefichier$HOME/.bash_profile s'il existe,sinonle fichier$SHOME/.bash_login  sinonle fichier $SHOME/.profile
Lorsqu’il setermine,il exécutelescommandeslu fichier SHOME/.bash_logout ~ S'il existe.

Pourun shellinteractif, le fichier SHOME/.bashrc  estexécuté.
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4.6.2.La ligne decommandes

Le shellinterpretdescommandesngérantdescaracterespéciauxLa significationde ceux-ciestindiquéedans

cettetable:

Caractéres Signification

nouelle ligne (0xa) fin dela ligne decommande

espaces lescaractereblancs(espacesttabulations)séparentesagumentsela

ligne decommande

‘ou” permettentebloquerl’interprétationdescaracterespéciaux
\ caracteral’échappement

& la commandeseraexécutéeenarriéreplan

<><<>> | redirectiondesentréestdessorties

*211 1] caracteresle substitutiondesnomsdefichiers

$ départd’un nomdevariable

; séparateude commandes

Lescaractéresle substitutiondesnomsdefichierssontinterprétégarle shellpourgénéreteslistesde nomsde

fichierscorrespondarauxcriteres:

Caractéres Signification
* zéroou plusieurscaracteres
? uncaractere

[]

n'importelequeldescaractéregntrelescrochets

"1

n'importe quelcaractera’apparaissanpasdanslescrochets

Lescaractéres’échappemenpermettent’enleverla significationspécialedescaractéresorsqu’ils doiventétre
utiliséscommeparametresommeindiquédansla tablesuivante:

Caracteres

Signification

‘

guillemetsimple: permetd’ignorertouslescaracterespéciawentreles
guillemets

guillemetdouble: commeci-dessusaufpourlescaractéere§ $,\.

permetd’ignorerle caractérespécialsuivant

La redirectiondesentréeset dessortiesconsistea envoyer I'entrée, ou la sortie d’'une commandedepuis,ou
versun fichier ou uneautrecommandeCettefonction estgéréeparle shellgraceaufonctionnemeninternedu
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systemepourla gestiondesdescripteurslefichiersdanslesprogrammes.

Lespossibilitéssont:

Commande Signification

commande> fichier envoie la sortiestandardlela commandelansle fichier

commande fichier lit I'entréestandardh partirdufichier

commande>> fichier envoie la sortiestandardlela commandealansle fichier enajoutanties
lignesalafin dufichier

commande< libellé lit 'entréestandardusqu’aulibellé

commande] commande2 envoie la sortiestandardle commande Hansl’entréestandardie
commande2

commande>&m envoie la sortiedu file descripteun dansle descripteudefichierm

4.6.3.Lesvariables delinter préteur

L'interpréteurde commandegeredesvariablesdanslesquelled’utilisateur enregistre desvaleurspour pouwoir
les utiliser par la suite. Dansl'environnementde chaqueutilisateur il existe quelquesvariablesdéfiniespar le
systemetout celaestconfigurableketutiliséesparle shelllui-mémeou parlesprocessugnexécution.Ontrouve
entreautres.

« le chemindurépertoirede basedel'utilisateur : $SHOME

+ laliste derecherchalescommandes $PATH

« Tlinvite del'interpréteur; $PS1

« lenomdelutilisateur: $USER

« letypedeshell: $SHELL

La commandesetpermetdevisualiserlesvariablesetleursvaleurs.

La commandexpr permetd’effectuerdesopérationsarithmétiqueentiéressurlesvariables.
La commandexport permetde faire connaitrda variableaux processusils du shell.

Oninitialise unevariableen affectantunevaleur:

bash$ VARIABLE='valeur de la variable’

Onaccedeaucontenudela variableenprécédansonnomdu signe'$’ :

bash$ echo $VARIABLE
valeur de la variable
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Il existedesméthodesl'accélussophistiquéepermettantinesubstitutiordevaleurcommee montrele tableau

ci-apres

Méthode

Résultat

${variable:-aleur{

donnela valeurdela variablesi celle-cin’estpasnulle,
sinondonnela valeurde substitution

${variable:=aleur{

commeci-dessu®tla valeurde substitutionestaffectée
ala variable

${variable:?message{

donnela valeurdela variablesi celle-cin’estpasnulle,
sinonaffichele messagele substitution

${variable:+aleur{

donnela valeurde substitutionsi la variablen’estpas
nulle, sinonnedonnerien

4.6.4.Un éditeur detexte: vi

Vi estun éditeurde texte en mode écranqu’il faut absolumentonnaitreen tant qu'administrateurcar c’est
souwentle seuldisponiblesurlesmachinesll estpeucorvivial maisextrémemenpuissantde partla rapiditéde

sescommandes.

Le lancementlel'éditeur s’effectuepar:

vi [fichier]

L’éditeurfonctionneavec deuxmodesprincipaux:

- unmodecommandepoursedéplacedansle texte et passefescommandesle type ex.

« unmodesaisiedetexte donton sortenappuyansur<eESC>.

Lescommandesle déplacemensurle texte sontnombreuses

Commande Fonction

h déplacde curseurd’un caractéreversla gauche

I déplacde curseurd’un caractéreversla droite

k déplacde curseurd’'uneligne versle haut

déplacde curseurd’uneligne versle bas

déplacde curseuraudéhut du mot suivant

déplacde curseuraudéhut du mot précédent

déplacde curseuraudéhut du mot suivantséparéardesblancs

déplacde curseuraudéhut du mot précédenséparéardesblancs

ol wl g[ o] s[—

déplacde curseurala fin dumot
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Commande Fonction

E déplacde curseurala fin du mot séparépardesblancs
<CTRL>-f affichela pagesuivante

<CTRL>-b affichela pageprécédente

<CTRL>-d affichela demi-pagesuivante

<CTRL>-u affichela demi-pageprécédente

Voici lesquelquecommandesiécessairegoursaisiret modifierdu texte :

Commande Fonction

[ passeenmodeinsertionavantle caractéreourant

a passeenmodeajoutapréde caractéreourant

o] ajouteuneligne apréda ligne couranteet passeeninsertionendéhut deligne
@] ajouteuneligne avantla ligne couranteet passeeninsertionendéhut deligne

Lescommanded’effacementletexte placente texte détruitdansuntamponenmémoire Cecipermetd’effectuer
desannulationgle modificationsainsiquedesdéplacementdetexte.

Commande Fonction

X détruitle caractérecourant

dd détruitla ligne courante

y placele caractereourantdansle tampon
yyouY copiela ligne entieredansle tampon

P copiele contenudu tamponavantle curseur

p copiele contenudu tamponapréede curseur

u annulela derniéremodificationapportéeautexte

Lescommandesie manipulationdefichierspermettenta lecture |'écriture etla concaténationlefichiers:

Commande Fonction

w écritdansle fichierencours

‘W nom écritdansle fichier* nom”

:q quittel'éditeur

‘wq sau\e etquitte

:enom lit le fichier* nom”

e lit le fichier précédent

‘n lit le fichier suivantsurla ligne decommande
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4.6.5.La programmation

L’écriture de programmesl’enchainemente commandedges scripts,permeta I'administrateurde simplifier la
réalisationde tachesrépétitves. Un script estun fichier texte contenanies commandes exécuterainsi que,
éwventuellementdesstructuresie contrdle,desboucles desassignationsle variables desfonctionset descom-
mentaires.

4.6.5.1.Le premier programme

Le script donnéci-dessoupermetde sacrifiera la coutumedu programme* print Hello ” quel’on doit écrire
danstout nouveaulangage

#1/bin/sh

# fichier . bonjour.sh

# Affiche un salut a [lutilisateur
echo "Bonjour $USER"

Les premiéredignessontdeslignesde commentairesgjui doiventcommencepar un caracteré'#" enpremiére
colonne La premiérdigne permetdefournir aunoyaula commande lancerpourexécutere script.ll fautrendre
le fichier texte exécutableal'aide dela commandehmod.

bash$ chnod +x bonj our. sh
bash$ ./ bonjour. sh

Bonjour sandra

bash$

La commandeset-x estutile pourla miseaupoint desprogrammegar elle permetdevisualiserlescommandes
exécutéeaufur eta mesuredel’avancement.

4.6.5.2 Lesvariables prédéfinies

Il existe plusieursvariablesprédéfinieatilisablesdansles scripts:

Variable Fonction

$$ l'identificateurdu processusourant(pid)

$? la valeurde sortiedela commanderécédente

$! I'identificateurdu processusils

$0 le nomdu script

$1a%9 lesneufpremiersargumentsdu script

$# le nombred’arguments

$* touslesagumentsapartirde$l séparés par un espace

Lesvariables$1 a$9 contiennentes neufpremiersagumentsdu script. Pouraccédemuxautres|l faututiliser
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la commandeshift. Celle-cidécaldesargumentsd’un cranversla gauche $2 estmisdans$l, $3 dans$2, etc.
La variable$9 estinitialiséeavecle dixiemeargument.

4.6.5.3.L’'exécution conditionnelle

L'exécutionconditionnelleestgéréeparla structure:

if commande
then

autres commandes
fi

if testele codede sortiedela commanden paramétreSi celui-civautO (vrai), le scriptexécutelescommandes
entrethenetfi.

Il estpossibled’avoir desstructuregiutype:

if commande
then

commandes
else

commandes
fi

ou:

if commande

then
commandes
elif  commande
commandes

fi

Il existedeuxcommandesitilespourlestestsce sonttrue qui retournetoujours0, doncvrai, etfalsequi retourne
toujoursl, doncfaux.

Pourpermettredestestscomplexesmettanten?uvreplusieurscommandes] faututiliserlesopérateur&é& et||
qui effectuentun ET logiqueet un OU logiquesurle résultatdescommandesCesopérateursontutilisésde la
faconsuivante:

commandel && commande2
commandel || commande2

Dansle casdu ET logique,la deuxiemecommandee seraexécutéequesi la premiéreréussit.Dansle casdu OU
logique,la deuxiemecommandene seraexécutéequesi la premiéregchoue.
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La commandef n’effectuepasde testsautresquele résultatde la commandesn parametrePour effectuerces
tests|l existeunecommanddestqui peutaussis'écrire[. Cettecommande&valuecesargumentstretournevrai
ou fauxenfonctiondu résultatde cetteévaluation.

Lesoptionslespluscourantesont:

Expression Vraie si

-efichier le fichier existe

-f fichier le fichier existe et estun fichier standard

-d fichier le fichier existe et estun répertoire

-r fichier le fichier estlisible

-w fichier le fichier estaccessiblenécriture

-x fichier le fichier estexécutable

fichierl-ntfichier2 le fichier 1 estplusrécentquele fichier 2

-z chaine la chainea unelongueumulle

chainel= chaine2 la chainel estégaleala chaine2

chainel= chaine2 la chainel estdifférentedela chaine2
chaine la chainen’estpasnulle

entierl-eqentier2 I'entier entierlestégalal’entier entier2
entierl-neentier2 I'entier entierln’estpaségalal’entier entier2
entierl-It entier2 I'entier entierlestinférieural'entier entier
entierl-gt entier2 I'entier entierlestsupérieul'entier entier2
entierl-le entier2 I'entier entierlestinférieurou égalal’entier entier2
entierl-geentier2 I'entier entierlestsupérieuou égalal’entier entier2
exprl-aexpr2 lesdeuxexpressionsontvraies

exprl-o expr2 'une desdeuxexpressiongstvraie

I expr 'expressiorestfausse

Par exempleon peutavoir :

if [ $# -t 2]
then

echo "Nombre darguments trop petit"
fi

Qui afficherale messageé’erreursi le nombred’argumentgasséestinférieura deux.

L’autre commanded’exécutionconditionnelleestla commandecasequi permetde comparerunevaleura plu-
sieursexpression®t d’exécutedescommandeorsqu’il y a égalité.La syntae de cettecommandeest:

© ATRID Systémehttp://wwwatrid.fr 26



Chapitre 4. Lescommandeginux

case valeur in
expressionl) commande

autre commande ;;
expression2) commande

autre commande ;;
esac

Si uneexpressiorcorrespond la valeur lescommandesontexécutée®t$ ? estmisa0. Sinon$ ? estmisa 1.
Par exemple le codesuivanttestela réponsed’un utilisateur:

echo -n "Votre reponse
read REPONSE

case $REPONSEIn

O* | 0% REPONSE="OUI" ;;
N* | n*) REPONSE="NON";;
*) REPONSE="PEUT-ETRE!" ;;
esac

4.6.5.4Lesboucles

L'interpréteurde commandegeéretrois typesde constructiongpourlesboucles

while  commande
do

commandes

done

ou

until commande
do

commandes

done

ou

for variable in liste_de_valeurs
do

commandes

done

Pourles deuxpremieresconstructionsle fonctionnemengstsimilaire a la commandaf. Pourla bouclefor, la
variableprendrasuccessiementtouteslesvaleursdela liste.
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Lescommande®reak et continuepermettentde modifier le fonctionnementiesboucles.La commandebreak
estutiliséesousdeuxformes:

break: sortdela bouclecourante

breakn : n étantun entiersupérieua 0, permetde sortirden bouclesmbriquées.

La commandeontinue permetde passea l'itération suvantesansexécuterlescommandesituéesapres.
Redirectioret structuresle contréle

Il estpossiblederedirigerla sortieou I'entréed’une structurede contréleglobalement.

Par exemple,le programmesuivantlit leslignesa partir d'un fichier dontle nom estdansla variable$fichier et

imprime cellesdontla longueurestsupérieured deuxcaractéreslansun fichier temporaire.

while read ligne

do
longueur=‘echo $ligne | wc -c
if [ $longueur -t 2]
then
continue
fi
echo $ligne

done < $fichier > tmp.$$

4.6.5.5.Lesfonctions

Le shellpermetdedéfinir desfonctionsappelableparle script. Cetteméthodesstplusefficacequed’appelerdes
scriptsexternescarla fonction estexécutéedansle mémeprocessus.

La syntaxe de définitiond’'unefonctionest:

fonction()

{

commandes

{

etelle estappeléepar:
fonction [paramétres]

Lesfonctionsrecoventlesparamétres’appeldanslesvariabless1 a$9 et$* . La valeurde $0 resteinchangée.

Il estpossiblededéclareresvariabledocalesa unefonctionenutilisantla commanddocal avantla déclaration
de la variable.Dansce cas,la modificationde la variablelocale ne modifie pasunevariableglobaleportantle
mémenom.
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Par exemple:
MaFonction()
{
local maVariable="coucou"
echo $maVariable
{

maVariable="Bonjour"
echo $maVvariable
MaFonction

echo $maVariable

La commande eturn permetde spécifierle codede retourde la fonction. S'il n’estpasspécifié |la variable$ ?
estinitialiséeaucodedefin dela derniérecommandeale la fonction.

Le shellsupportdes appelsrécursifsde fonctions.Commedanstout langagerécursif,il fautfaire tresattention
auxeffetsdebordetauxvariablesnondéclaréegnlocal.

4.6.6.Gestionde processus

L'interpréteurde commandepermetl’exécutionde processugntachede fond. Ceux-cisontlancésen ajoutant
le signe& alafin delalignedecommandela variable$! recoitl'identificateurdu processuéls.

La commandewait permetd’attendrela fin de I'exécutiond’un processudils. Il estpossiblede spécifieren
parametrd’identificateur du processusils quel’'on désireattendrelLa valeurde retourde wait estle codede
sortiedu processuéils.

Lacommandérap permetdegérerlessignauxenvoyésauscriptetd’exécuterunecommandesurréceptiond’un
signal.La syntae dela commandesst:

trap commande signaux

Commepourun programmeenlangageC, il existedessignauxqui nesontpasgérables.
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Un processugstun programmeen exécution.Pourtout travail, Linux utilise desprocessusle noyaun’étantla
guepourgérercesprocessugt leur permettred’interagir avecle mondeextérieur Déssonlancement|e noyau
lanceun premierprocessuginit) qui estl'ancétredetousles processusancéssurle systémeparla suite(appels
systemedork etexeq. Le systéememaintientunetable desprocessugnfonctionnementvectousles attributs
qui lescaractérisent.

Toutel'information maintenueparle systémeestenraistréedansdesfichiersorganiséslansunestructurehiérar
chiquede répertoiresCommepour les processusghaquefichier possedalesattributs qui peuventétremodifiés
parlesutilisateursparlintermédiairedescommandeslu systeme.

Linux étantun systememulti-utilisateurs,la plupartdesattributs desprocessu®t desfichiers déterminenies
droits desutilisateursa les utiliser ou a les modifier. Cesdroits sontassociésa une identification de chaque
utilisateurpourle systeme.

5.1.Utilisateurs

Chaquautilisateurqui utilise le systemaedoit étreconnudecelui-ciparunnomet, éventuellementin motdepasse.
Un utilisateurdoit appartenia un ou plusieursgroupesd’utilisateurspour étre autoriséa utiliser le systemell
existe plusieursméthodedl’identificationet de contréledesutilisateurs housne parleronsci quedela méthode
la plus simplemettantenoeuvrelesfichiers/etc/passwd  et/etc/group

Les utilisateurset les groupessontrepérésdansle systemepar desnumeéros: uid pour le numérod’utilisateur
(UserlDentifier) etgid pourle numérodegroupe(GrouplDentifier). Le numéroestuniquepourun utilisateurou
ungroupedonné.

L'identificationd’un utilisateurs’effectuedansle fichier /etc/passwd . Cefichier estconstituéde lignesdécri-
vanttousles utilisateursconnusdela machine.

Par exemple,un utilisateurestreprésent@aruneligne du type:

sandra:*:500:500:SandBULLOCK:/home/sandra:/bin/bash

Cetteligne comportdeschampssuivantsséparéparle caractere :’ :

- nomdel'utilisateur pourl'identification surle systemglogging)
« motdepasserypté

« numérod'utilisateur(uid)

« numérode grouped'utilisateurpardéfaut(gid)

« nomcomplet; cechamppeutcontenirde nombreusemformationsdontle formatestdépendantel'outil qui
lesinterpréte

- répertoirededépartdel'utilisateur

« programmealanceraudémarragegénéralementn interpréteuide commandégshell)
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Il estpossiblede définir plusieursutilisateursayantle mémeuid. Ceux-ciaurontles mémesgdroitsd’accesmais
pourrontbénéficierde motsde passegderépertoiresle départou d’interpréteurde commandeslifférents.

Le fichier de déclarationdesgroupesletc/group  contientune ligne par groupedansun format similaire au
fichier /etc/passwd

Uneligne de cefichier comportedeschampssuivants,séparépardescaracteres ;' :

« nomdugroupe

- motdepassalu groupe

« numérodu groupe(gid)

- liste desutilisateursappartenandugroupeséparépardesvirgules

Par exemple:

actrices:*:400:sandra,nggnichelle

La commandead permetd’afficherles numérosd’utilisateuret de groupesd’un utilisateur Sansargument,elle
affichelesnumérogde'utilisateur courant.Par exemple:

bash$ id

uid=500 (sandra) gid=500 (sandra) groups=500(sandra),100(users), 400(actrices)
bash$ id meg

uid=501 (meg) gid=500 (meg) groups=500(meg),100(users),400 (actrices)

Le premiergroupedonnédansla liste estle groupecourantaveclequelsonteffectuédestestsde droitsd’'acces
etlescréationgefichiersetde processus.

La commandeewgrp permetaun utilisateurde changeisongroupecourant.Par exemple:

bash$ newgrp actrices
bash$ id
uid=500 (sandra) gid=400 (actrices) groups=500(sandra),100(users), 400(actrices)

La commandaiseradd permetd’ajouterun utilisateursansavoir a éditerlesfichiers.Les paramétreslela ligne
de commandepermettende fixer les différentsattributs. Cettecommandecréele répertoirede travail et copie
lesfichiersde basedanscelui-ci. Lescommandesisermod et userdel permettentespectrementde modifierun
compteutilisateuretdele détruire.

De la mémefacon,les commandegroupadd, groupmod et groupdel permettente créer modifier et détruire
lesgrouped'utilisateurs.
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5.2.Processus

Tousles processugsaufle premierinit) sontcrééspar un autreprocessupar les appelssystemedork et éven-
tuellementexec Celaintroduit unehiérarchiede parentéentreles processudg processugrééétantl’enfantdu
processu$ayant créé(processuparent).Le processusils hérite de nombreuxattributs de sonprocessupére
maispeutlesmodifierlors de sonexécution.

Pourchaqueprocessusnexécution Linux maintientungrandnombred’informationsdontlesparameétred’iden-
tification (uid et gid) pourlesvérificationsdedroitsd’acces.

Cesparamétresont:

- uid etgid réels: c’estl'identification del'utilisateur exécutante processudls sontutiliséspourla comptabil-
isationdestemps.

- uid etgid effectifs : ce sontcesparamétresgjui déterminente quele processupeutfaire. Dansla plupartdes
cas,ils sontidentiquesauxidentificateurséelsmais peuventétreforcésa unevaleurdonnéegpar modification
desattributsdu fichier programme.

« Linux utilise un autrecoupleuid et gid pourle testd’accésauxfichiers.Normalementgcestestssonteffectués
aveclesuid et gid effectifs, maisdesprogrammegommele seneur NFS utilisentcesparameétrepour éviter
destrousde sécuritépotentiels.

5.3.Fichiers

SousLinux, toutesles informationssontenraistréeset luesdansdesfichiers. Les répertoiressontdesfichiers
d’'un typepatrticulieretlespériphériquesontaccédéparl’intermédiairedefichiersspéciaux.

5.3.1.Typesdefichiers

LesdifférentstypesdefichierssousLinux sont:

- lesfichiersnormaux: cesontdescollectionsd'octets.ll n'existe pasde différenceentrelesfichierstexte etles
fichiersbinaires.

- lesrépertoires cesontdesfichierscontenantesnomsdesfichiersetleursnumérosd’inode.

« leslienssymboliques permettentle présenteuneimaged’un fichier sousun autrenomou a un autreendroit
sansdupliquerlesdonnées.

- lesfichiersspéciawenmodebloc: sontlesportessurlespériphériquegonctionnantparblocsdedonnéegex
: disques).

- lesfichiersspéciauxenmodecaractére sontles portesversles périphériquegournissanou consommantes
donnéewctetparoctet.

- lestubesnommeés'fifo" : permettenta deux processusansrelation de parentéde s’échangerdesdonnées
commeparuntube.
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5.3.2.Attrib uts desfichiers

Pourafficherlesattributs principauxdesfichiers,il faututiliser'option ‘-I

-rw-r--r-- 2 root root 6656 Apr15 1998 fichier
prw-r--r-- 1 root root O Aprl5 1998 fifo
brw-r--r-- 1 root root 0 Aprl5 1998 bloc
crw-r--r-- 1 root root O Aprl5 1998 caracteres

drwxr-xr-x 1 root root 1024 Nov 1219:42 répertoire

Cetaffichageprésentédeaucoup’informations:

« le premiercaractéralonnele typedufichier:
pourunfichier normal

- ‘p’ pourunfifo

- ‘b pourunfichier spécialenmodebloc
pourun fichier spécialenmodecaractere

. ‘d pourunrépertoire

« lesneufcaractéresuivantsdonnentiesdroitsd’accés(voir plusloin)
« le champsuivantdonnele nombredelienssurle fichier

« ontrouve ensuitde nomdu propriétaireet du groupedu fichier

« le champsuivantdonnela taille enoctetsdu fichier

- ladatedela dernieremodificationestindiquéeselondeuxformats:

delacommandds :

- avecl'annéepourlesfichiersvieux de plusde 6 moisou de plusd’une heuredansle futur

. avecl’heurepourlesautrescas

- enfin,le nomdufichier.

La commandestat permetd’afficherplusd’informationssurun fichier.

bash$ stat filel

File:  "filel"

Size: 3562 Filetype: Regular File

Mode: (0777/-rwxrwxrwx) Uid: ( 500/ sandra) Gid:
Device: 8,0 Inode: 2043 Links: 1

Access: Wed Nov 18 18:52:42  1997(00000.00:26:18)
Modify:  Wed Nov 18 18:52:42  1997(00000.00:26:18)
Change: Wed Nov 18 18:52:59  1997(00000.00:26:01)

Enplusdesattributsdéjavus, cettecommandeaffiche:
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« letypedufichierentouteslettres

« lesdroitsd’accesennumeériquevoir plusloin)
- laréférencadu périphériquephysique(device)
+ le numérod’inode

- lesdatesdedernieraccésgderniéremodificationet dernierchangement.

5.3.3.Droits d’acces

Lesneufcaractéreslonnantiesdroitsd’accéss’interprétenpargroupedetrois:

- le premiergroupedetrois caractéresionnelesdroits pourle propriétaire
- le deuxiémegroupedetrois caractereslonnelesdroits pourlesutilisateursdu groupe
- le derniergroupedonnelesdroitspourlesautresutilisateurs

Dansun groupe Ja significationdescaracteregstdonnéegdansl’ordre, par:

« 'r’" pourautoriseralecture,-* pourlinterdire
« ‘W' pourautorisen’écriture,‘-* pourlinterdire
- ‘X’ pourautorisef’exécution,-* pourl'interdire

Parexemple,unfichier aveclesdroitsrwxr-x--x ~ peutétre:

« lu, écritetexécutéparle propriétaire

«+ lu etexécutéparlesmembresiu groupe

« exécutéparlesautres

La significationdesdroits estdifférenteenfonctiondu typedefichier.

Pourunfichier:

« ‘v permetdelire le contenudufichier
« ‘w permetdemodifierle contenudu fichier
. ‘x'  permetd’exécuterun programme

Pourunrépertoire

. ‘v permetd'afficherlaliste desfichiers
- ‘'w permetdecréeretdedétruiredesfichiers

« X permetd’accéderauxfichiersoud’enfairele répertoirecourant
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Il existedeuxsymbolessupplémentairess’ et't , pouvantprendrdaplacedu‘x’ dansla liste desdroits.Ces
symbolessignifient:

« ‘s’ : dansle casd'un fichier exécutable celui-ci seraexécutéavec les droits du propriétaireou du groupe
en fonction de la placedu symbole.Dansle casd'un répertoire,tous les fichiers créésdansce répertoire
appartiendronaumémegroupequecelui du répertoireenquestion.

« 't (sticky bit) : pourlesfichiersexécutablesgdemandale garderle codeenmémoireapreéd’exécution.Pour
lesrépertoirespermetdelimiter la destructiordesfichiersau propriétairedu répertoire du fichier ou au super
utilisateur

Cesdroitsd’accegpeuents’exprimersousforme d’un nombreenoctalcomposénfonctiondesmasquesiebits
donnégdansle tableauci-aprés

Symbole  Valeurnumérique
400 utilisateur
r 40 groupe
4 autres
200 utilisateur
w 20 groupe
2 autres
100 utilisateur
X 10 groupe
1 autres
S 4000 utilisateur
2000 groupe
t 1000

La commandehmod permetde modifierlesdroitsd'un ou plusieursfichiersen utilisantle modenumériqueou
le modelittéral.

Lacommandaimask permetdefixerlesdroitsqui serontenlevéspardéfautpourla créationde nouveauxfichiers.

Cettecommandesstgénéralemeriancéeunefois lors del'ouverturede sessionglle estintégréea l'interpréteur
de commande®t sasyntae varie enfonctionde celui quel’on utilise. Il estconseilléde positionnerde masque
ennumériguepours’affranchirdesdifférencesyntaxiques.

Lescommandeshown etchgrp permettentlechangerrespectrementle propriétaireetle grouped’un fichier.
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Nous allons décrirela procédurede démarrageet d’arrét d’'un systemeLinux sur un PC. Cette procédurese
décomposenplusieursparties:

- le BIOS chagele programmeledémarrage
« celui-cilit etdémarrde noyau

« le noyaulancele processuit

- cedernierinitialise lesautresgprocessus.

Il estpossiblededémarrelLINUX apartirdedifférentsmédiaeta partir dedifférentsprogrammesledémarrage.
Le chageurstandarddeLinux estLILO (LInux LOader)etil peutétreinstallé:

« surle secteude démarragel’'unedisquette
« surle secteude démarragelu disque(MBR, MasterBoot Record)
- surle secteudedémarragelela partitionsysteme

Dansle derniercas,il doit étreactvé parle chageurprincipal (primary loader)

6.1.Le démarragedu noyau

Enfonctiondesaconfiguration)e BIOS vacherchete programmeale démarragéprimary loader) surle premier
secteurd’'une disquetteou d’'un disquedur (MBR Master Boot Recod) et le chage en mémoire.Ensuitele
programmealedémarrageleseconchiveau(secondaryoader) estchagépuisinvoqué.Surl'écran,le programme
dedémarragaffichel'invite LILO :.Le premierL estécritavantde chagerle deuxiemeprogrammeetle | est
écrit avantde I'exécuter Le deuxiemeL signifie quele chageursecondaires’exécutemaisqu’il y auneerreur
d’'accesaudisque Désquele Os’affiche,le systemepeutétredémarré.

A l'invite de LILO, l'utilisateur peutentrerdescommandepour spécifierle noyau a démarreydesparameétres
pourun périphériqueou pourdémarrelen mono-utilisateufsingle ).

Desquele noyau estchagé et décompressél prendla main et s'initialise. Il résene de la mémoirepour son
utilisation, initialise les périphériqueglontil a besoin,attachela zoned’échange(swap et montela racinedu
systemalefichier.

Le compte-rendwdel’initialisation du systemeestdonnédansle fichier /var/log/dmesg

6.2.Le processusnit

Ceprogrammeestle premierprocessusancéparle noyau. |l estchagé de démarredes processusystemest
d’enrelancercertaindorsqu’ils seterminent,et ce durantla totalité du fonctionnementlu systéme.

Saconfigurations’effectuedansle fichier /etc/inittab
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6.2.1.Le fichier/etc/inittab

Cefichier contientdeslignesrespectante formatsuivant:

code:niveau:action.commande

Le champcodecontientuneséquencele un a quatrecaractéregdeuxpour compatibilité)uniquepouridentifier
la ligne dansle fichier.

Le champniveaudonnéle niveaud’exécutionpourlequelcetteligne doit étrepriseencompte La notiondeniveau
d’exécutionpermetde spécifierdesconfigurationsl’exécutiondifférenteslUn standardexiste et estrésumédans
la tableci-dessousll estpossiblede spécifierplusieursniveauxlorsquela commandessociéealoit étrelancéea
différentsniveauxd’exécution.

Niveau Description

Arrét dela machine

modemono-utilisateurseulle superutilisateurpeutseconnecter

modemulti-utilisateurs avecpeude servicegéseaux

modemulti-utilisateurs avectouslesservicegéseauXmodepardéfaut)

définissablgoar!'utilisateur

démarragele X11 auboot

o U1 | W[ N[ | O

redémarrageela machine

Le champactiondéfinitla maniéred’exécuteda commandelu champcommande.

Le tableauci-apresprésentdesactionslesplus courantes

Action Description

respavn relancela commanddorsqu’ellesetermine

wait attendla fin dela commandevantde continuer

once la commandesstexécutéaunefois

boot la commandesstexécutéeaudémarragelu systemele champniveauestignoré)

bootwait commeci-dessusvecattente

off nerien faire (permetdeconsererla ligne pouruneutilisationfuture)

initdefault permetde spécifiere niveaud’exécutionpardéfaut

sysinit la commandesstexécutéeaudémarragevantcellesdesdirectivesbootet bootwait

ctrlaltdel la commandeastexécutédorsquel’utilisateur tapelestrois caractéres
<CTRL>-<ALT>-<SUPPR>surle clavier

powerfail la commandestexécutédorsquele processufnit recoitle signalSIGPWR(défaut
d’alimentation)
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6.2.2.Le répertoire/etc/rc.d

Cerépertoirecontientles scriptsutiliséspour l'initialisation du systéemells sontprévuspourdémarreles diffé-
rentsserviceset processust effectuerquelquesrérificationsde configuration.

La tablesuivanteprésentdesdifférentsscripts:

Niveau Description

rc.sysinit exécutéunefois audémarrageourinitialiser le systeme

rc scriptdegestiondu niveaud’exécution.ll le recoiten
parameétre.

rc.local scriptutilisé pourlesinitialisationsparticuliéresala machine

init.d répertoirecontenantesscriptsd’initialisation des
sous-systemes

rc0.d,rcl.d,rc2.d,rc3.d,rc4.d,rc5.detrc6.d répertoirecontenanteslienssurlesscriptsdu répertoire
init.d devantétrelancésa un niveaud’exécutionparticulier

Le fichierrc.sysinit réaliselesopérationsuivantes:

- initialise la variablePATHpourlesautresscripts
- activela partitionde swap

« initialise le nomdu systémdghostname)

. vérifiel'intégrité du systemealefichiers

- démarrda gestiondesquotas

- initialise le "Plug andPlay"

« préparda gestiondesmodules

- initialise I'horloge systeme

- détruitlesfichiersdeverrouillage

Le fichierrc exécutelesscriptsdu répertoirercN.d  oU N correspondu niveaud’exécution.Cesscriptssontdes
lienssymboliquessurlesfichiersde démarragelessous-systemedu répertoireinit.d . Le lien reprende nom
du fichier d’origine précédédela lettre S et d’'un nombrepourles scriptsde démarrageu deK et d’'un nombre
pourlesscriptsd’arrétdu sous-systémé.a valeurnumériquepermetde spécifier’ordre d’exécutiondesscripts.

Les scriptsdu répertoireinit.d . peuwentétre appelésar la suite pour forcer un arrétou un démarraged’un
sous-systeme.a syntave utiliséeest:

[etc/rc.d/init.d/script [start | stop | restart]

La plupartdesdémongu systémeenregistrentieur numérode processuslansunfichier du répertoirevar/run
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Aprésl'exécutiondesscripts,le processusnit lanceles processugn moderespawn . Ce sont,engénéral les
programmed’invitation a I'ouverturede sessionCesprogrammesloivent étre relancéslésqu’une sessiorse
termine.

6.3.L’arrét du systéeme

Le systéme.inux doit étrearrétéparunecommandeystémestnonencoupant’alimentationsecteudirectement.
Un arrétbrutaldu systemepeutcausedespertesde donnéesluesauxapplicationsenfonctionnement.

La procédured’arrétpermet

- d'avertir lesutilisateursquele systemedoit étrearrété(commenceguelquegoursavant)

- dedemandenuxapplicationgde s’arréteret defermerlesconneionsetlesfichiersouverts
- depassete systemeenmodemono-utilisateur

- deviderlestamponanémoiredu cachedisque

Le systemegardeunetracedu fait qu'il estdémarrépour permettreunevérificationd’intégrité dansle casd’'un
arrétbrutal.

La commandeal’arrétdu systémeestla commandeshutdown qui permet selonlesoptionsutilisées:

« dedonner’heuredel’arrét (now, hh: mm +mi nut es)

- dedonnere modearrét(arrétouredémarrage)
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Les périphériqguesontgéréspar le systemepar gracea des pilotes intégrésau noyau soit de fagonfixe, soit
sousformede modulesLespilotessontaccessibleparlesfichiersspéciauxcontenusiansle répertoire/dev . A
chaquepériphériquephysiquedu systémeestattribué un ou plusieurdfichiersspéciaux.

7.1.Lesfichiers spéciaux

Le répertoire/ldev contientun nombreimportantdefichiers:

Fichierspécial

Description

mem accésala mémoirephysique

kmem accésala mémoiredu noyau

null périphériquevide

port accesauxportsd’entrées/sorties

mouse gestiondela souris(peutétreun lien surle fichier effectif)
tty0 atty lesterminauxvirtuels(de0 &4 63)

ttySOattyS lesportsséries

pty[p-s][0-9a-f]

pseudogerminauxmaitres

tty[p-s][0-9a-f]

pseudogerminauxesclaes

Ip0, Ip1, Ip2 portsparalléles

jsOetjsl portjoystick

fd_ leslecteursde disquette4fd0 estle lecteurstandard)
hd__ lesdisquedursetlescédéromd$DE

sd lesdisquedursSCSiI

scd_ lescédéromsCSiI

st__etnst leslecteursdebandesSCSI

La commandss -1 permetd’afficherlesattributsimportantsd’un fichier spécial.

brw-rw---- 1 root disk 3, 0 May 5 1998 /dev/hda

Le premiercaracterestb pourlespériphériquegnmodebloc etc pourlespériphériquegnmodecaracteres.

La taille du fichier étantpar définition nulle, elle estremplacéedansl’'affichagepar deux entiersdonnantdes
informationssurle pilote etsurle périphérique

« le premierestappelé'major number";c’estunindex dansla tabledespilotesde périphériques

- le deuxiemeestappelé"minor number"et permetde spécifierau pilote, les caractéristiqualu périphérique
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connecté.

La commandddev/MAKEDEV permetde créerlesfichiersspéciauxstandardElle estexécutéeendonnanten
paramétrde nom du périphériquepour lequelon veutun fichier spécial.Ce nom doit appartenira la liste des
nomsgéréspar cettecommande.

La commandanknod permetdecréerunfichier spécialenprécisantoussesattributs.La syntaxe est:

mknod nom type major minor

7.2.Lesdisquesdurs

Les disquesdurs sontvirtuellementdécoupésn zonesdistinctesappeléespartitions”. Il peuty avoir jusqu’a
guatrepartitionsprimairessurundisquedur. Si plusdepartitionssontnécessaired, faututiliserunedespartitions
primairespourcréerunepartition étenduegui contiendradespartitionslogiques.L'outil degestiondespartitions
estfdisk.

Un découpageminimum consistea définir une partition pour le systéemede fichiers et une autrepour la zone
d’échanggswap).

Le disquecompletestvu parun fichier spécial(ex : /dev/hda ) et chaquepartition estvue parun fichier indé-
pendaniex : /dev/hdal ,/dev/hda2 |, etc.).

La commandemkfs permetde créerun systémede fichiers sur une partition. Cette commandepermetaussi
d’effectuerunevérificationdela surfacedu disque.

Linux utilise unsystémalefichiersvirtuel qui lui permetdeseconnectephysiquemena despartitionscontenant
dessystemeslefichiersprovenantd’autressystemesl’exploitation.

Systemedefichiers Commentaire

ext2 le systemadefichiersde Linux

minix le systemedefichiersde Minix (historique)
MS-DOS FAT 16et32

vfat Windows 95

1ISO9660 cédérom

UFS SystémeadefichiersdesDVD

NTFS Windows NT (béta-test)

SMB SeneurLan ManagerWindows NT, WfwW
HPFS 0S/2

NFS Network File System

AFS Andrew File System

proc accesaunoyau

© ATRID Systémehttp://wwwatrid.fr 41



Chapitre 7. Gestiondespériphériques

Le découpagelu disqueet du systemedefichierssurplusieurspartitionsestconseillépour plusieursraisons:

. certaingépertoirepeuwentcontenirdesgrosfichiers(/tmp , /var/spool )
- il peutétreintéressantie protégemn systemedefichiersenécriture

- séparete systemalesfichiersutilisateurs

- il estplusfaciledesauwegarderdespetitespartitions

Exemplede découpage

Pointdemontage Taille

/ 60Mo

usr 400Mo (aveclessources)
{usr/local 200Mo

tmp 60 Mo

Ivar 60 Mo

/home dépenddu systeme

swap 64 Mo

Il peutétreintéressantle préwir unepartition"poubelle"a partir de laquelleon peuteffectuerdesliens symbo-
liquessurle restedu systemedefichiersal'aide dela commandén.

La conn&ion dessystémesle fichierss’effectueavecla commandenount. Cettecommandeermetd’associer
un fichier spéciala un répertoiredansle systemede fichiersen spécifiante type de systéemesur la partition en
coursde conneion.

La syntaxe est:

mount [-t type] fichier_spécial répertoire

La commandaimount permetdeterminerla conneion.

umount [répertoire | fichier_special]

Le fichier /etc/fstab contientunedescriptiondesconneionsdevantétreeffectuéesaudémarragelu systeme.
Cefichier estcomposédelignesdontla syntace est:

fichier_spécial repertoire type options  [vall] [val2]
La significationdesdifférentschampsie cetteligne estla suivante:

- le fichier spécialpointesurle périphériquea connecterll peutétreremplacéaruneadressele machinedans
le casd’uneconne&ion parréseau

© ATRID Systémehttp://wwwatrid.fr 42



Chapitre 7. Gestiondespériphériques

« lerépertoiredonnele pointde conneion

+ le typedesystémalefichiersestspécifié

« lesoptionspermettentie donneresdirectivesde conneion (noauto ro, usersetc.)
« lavaleurvall estutiliséeparla commandaump

- lavaleurval2 donnel’'ordre d’examendessystemeslefichierspourfsck

La commanddsck estutiliséepourvérifier etréparet’intégrité du systemedefichiers.Elle estexécutéeautoma-
tiguementaudémarragelu systémeavantde monterle systemedefichiers.Un testesteffectuépour savoir sile
systemea étéarrétécorrectemenet, dansle cascontraire pourlancerla vérification.

La vérificationporteprincipalemensur:

lesblocsutilisésmaismarquéommelibresou vice-versa
- lesnombredeliensincorrects
- lataille desfichiers

- lesinodeslibres(nonraccrochés un répertoire)

7.3.Imprimantes

Le systemed'impressionde Linux estbasésur un spooler c’est-a-direun processusiu systémequi géreles
gueued’impression.Les applicationsn’utilisent pasdirectemente fichier spéciald’accésa I'imprimante mais
passenpar un programmequi enregistre le travail dansla queued’impression.La versiondu spoolerla plus
utiliséeestle systemeBSD. Il existe d’autressystemescommeLPRngou dessystéemesommerciauxmaisils
nesontpasprésentégi.

Au démarrageadu systeme)e démonlpd estlancé.Lorsqu’il démarrece démonlit le fichier de configuration
/etc/printcap , Iimprime les fichiers en attenteet se met a I'écoute de nouelle requétesll créeun nouveau
processupourchaquenouwellerequéte.

Le démonlpd peutgérerdesimprimantesconnectéephysiquement la machine(imprimantedocales)ou des
imprimantesaccessiblepar le réseaugracea un autredémonlpd distantou, par le logiciel SaMBa, sur une
machineWindows (NT ou 95/98).

7.3.1.Lescommandesd’impr ession

La commanddpr permetde soumettreun travail au démonlpd. On peutl'utiliser en modefiltre (lecturesur
I'entréestandardpu enlui passantesnomsdesfichierscommeparametres.

La syntaxe estla suivante:

Ipr [-Pnom] [-#nombre] [options] [fichiers ?]
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L'option -P permetde spécifiera file d'impressionquel’on veututiliser. Si cetteoptionn’estpaspositionnéela
commandautilise la variabled’environnemenPRINTER Si celle-cin’existepas,lpr utilise lafile Ip .

L'option -# permetde spécifierun nombrede copiespourchaqusdfichier.
La commanddpqg permetdevisualisere contenudela file d'impression.
La commanddprm permetde supprimerun travail delafile d'impression.

L'utilisateur root gerele systemed’impressionavec la commanddpc. Cettecommandegonctionnea I'aide de
sous-commandgsasséesnargumentset peutétreutiliséeeninteractiflorsqu’elleestlancéesangparametre.

Lesprincipalessous-commandesont:

Commande Fonction

help donnedel’aide enligne

abort{all | nom{ tuele démonimmédiatement

clean{ all | nom{ effacelesfichierstemporaires

disable{ all | hom{ invalidela file d’'impression; empéchdpr d’enregistrerde nouveauxfichiers

enablg{ all | nom{ validela file d'impression; permeta lpr d’enregistrerdesnouveauxfichiers

restar{ all | nom{ redémarrde démon

statug{ all | nom{ affichel'état delafile d'impressionet du démon

start{ all |nom{ validela file d'impressionetdémarreun démon

stop{ all | nhom{ terminele travail encoursetarrétele démon; invalidela file d'impression

down { all | nom{ invalidela file d'impression; enregistreun messagelansle fichier d'étatde
l'imprimante

up{ all | nom{ le contrairededown

SilamachineLinux doit étreseneurlpd, il fautajouterlesautorisationsl’accesdande fichier/etc/hosts.lpd
(ou/etc/hosts.equiv ).

7.3.2.Lefichier / et c/ print cap

Le fichier/etc/printcap contientla descriptiordesimprimantegéréegarle démonlpd. Leslignescommen-
cantparle caracteré#" sontdeslignesde commentaireUneimprimanteestdécriteparuneligne composéale
champsséparéparle caractere :". Parexemple:

laser5P|Ip:\
:sd=/var/spool/lpd/laser5P:\
‘mx#0:\
:sh:\
:Ip=/dev/lp1:\
;if=/var/spool/lpd/laser5P/ffilter:

© ATRID Systémehttp ://wwwatrid.fr 44



Chapitre 7. Gestiondespériphériques

Le premierchampde la ligne contientla dénominationde I'imprimante. Il peuty avoir plusieurssynorymes
séparépardescaracteres|”.

Il fautcréerun sous-répertoirelans/var/spool/lpd qui portele nomdel'imprimante et initialiser un champ
delaligne avecla variablesd.

Lesprincipalesvariablesd’'uneligne de descriptionsont:

Commande Fonction

sd donnele répertoirede stockagalesfichiers

Ip le fichier spécialsi I'imprimante estlocale

If nomdu fichier decompterendu

if filtre d’entrée

mx taille maximumdu fichier (mx#0 = taille illimitée)
sh supprimel’édition despagesdegarde

rp nomd’uneimprimantedistante

rm nomdela machinepourlimprimantedistante

7.3.3.Lesfiltr es

Le démonipd utilise desfiltres poureffectuel’impression Lesfiltres sontsélectionnésnfonctiondesparametres
passésila commanddpr. Si aucunespécificationn’estdonnée]e filtre indiquédansla variableif du fichier
Jetc/printcap serautilisé.

Le programmesenantdefiltre recoitlesparameétres’impressionenargumentsd’appel.Lesdonnéesiimprimer
sontluessurl’'entréestandardlesdonnéegraitéessontervoyéessurla sortiestandardLesprincipauxparamétres
sont:

+ lenomdel'utilisateur

+ lenomdela machinesource

« le nomdufichierdecomptage

- lalargeuretlalongueurdela pageennombrede caracteres

Il existe desensembleslefiltres pourlesimprimantedes plus courantecommecelui fourni avecla distribution
RedHat.Cedernierestassoci& un outil de configurationprinttool qui facilite la déclaratiordesimprimantes.

7.4.Sauwegardes

C’estla tachela plusimportantedéwlue a I'administrateurdu systemell doit mettreen placeune stratégiede
sauegardeautomatiqueet vérifier régulieremengue les fichiers sont bien sauegardéset que les médiasont
encorevalables.
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Linux proposeenstandardlusieurscommandesle gestionde sauvegarde:

7.4.1.Lescommandesdump et restore

La commandelump fonctionneavecunegestionde niveauxde sauegarde Le niveau0 effectueunesauvegarde
totalealorsqueles niveaux1 a 9 ne sauvegardentque les fichiers modifiésdepuisla derniéresauvegarded’un
niveauinférieur.

La syntae dela commandeest:

dump [options [arguments] ] fichier

Lesoptionsprincipalesde dump sont:

Option Signification

0a9 niveaude sauwegarde

afichier nomdufichierd’archivagedu contenude la sauvegarde
f fichier nomdu fichier destination

u miseajour le fichier /etc/dumpdates

La commande estore permetd’extrairedesfichiersd’'une sauvegarderéaliségpardump. Il estpossibledesélec-
tionnerunfichier, unrépertoireentierou I'intégralité du systemedefichiers.

La syntae dela commandeest:

restore  options [fichiers]

Lesoptionsprincipalesderestoresont:

option signification

i modeinteractif

r extrait la totalité dela sauvegarde

t liste la totalité desfichiersdela sauvegarde
X extrait lesfichiersspécifiés

f fichier nomdu fichier contenanta sauwegarde

7.4.2.La commandetar

Lacommanddar deLinux estbaséesurla versionGNU. La syntaye dela commandeest:

tar options fichiers
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Lesoptionsprincipalesde cettecommandesont:

option signification

c créeunenou\elle sauegarde

-

ajoutelesfichiersalafin dela sauvegarde

ajoutelesfichiersplusrécents

extrait lesfichiersdela sauvegarde

liste lesfichiersdela sauegarde

—| ~+| x|

fichier nomdu fichier contenanta sauwegarde

--verify effectueunevérificationapresécriture

-files-from inclut lesfichierset répertoiresdiontlesnomssontdonnésdansle fichieren
argument

--exclude-fromfichier n’inclut paslesfichiersdontlesnomssontdonnésdansle fichier enargument

Y modebavard

conserelescheminsenabsolu

utilise gzip ou gunzippourla compression

Cettecommandeest trés utilisée pour fournir desensemblegle fichiers en un seul paguetageompresséPar
exemple:

tar cvzf fichier.tar.gz repertoire
Cettecommandeeffectueune sauegardede touslesfichiersdu répertoiredansle fichier fichier.tar.gz en
compressarlesdonnées.

7.4.3.La commandecpio

La commandepio permetde copierdesfichiersdansunfichier archive. Elle fonctionneselontrois modes.

« ensortie,elle copie,surla sortiestandardlesfichiersdontles nomssontdonnéssurl’entréestandardvoir la
commanddind)

- enentréegllelit unfichierarchive surl’entréestandarcet restituelesfichiersenfonctiondesoptionsdonnées
- encopie,elle copielesfichiersd’un répertoireversun autresanspasseparun fichier archve

Lesoptionsde cettecommandesont:

Option Signification
o] modesortie
i modeentrée
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Option Signification

p modecopie

% bavard

B passda taille desblocsa5120octetsaulieu de512
d créelesrépertoiressi besoin

t affichelesnomsdesfichierssandesrestituer

7.4.4.La commandedd

La commandeald effectuedescopiesbinairesentredeuxfichierseneffectuant,optionnellementdescorversions
deformat.

Lesoptionsde cettecommandesont:

Option Signification

if=nom lit le fichier "nom" aulieu del'entréestandard

of=nom écritle fichier "nom" aulieu dela sortiestandard

bs=nombre utilise la taille de bloc donnégdéfaut= 512 octets)

ibs=nombre utilise la taille debloc donnéepourl’entrée(défaut= 512 octets)
obs=nombre utilise la taille debloc donnéepourla sortie(défaut= 512 octets)

skip=nombre

sautele nombredeblocsenentréeavantde commenceta copie

count=nombre

copiele nombredeblocsdonné

corv=ascii convertitde'EBCDIC enASCII
corv=Icase passdouteslesmajusculegnminuscules
corv=swab inversedeuxadeuxlesoctets

Cettecommandeesttresutile pourlire et écriredespériphériquegnmodecaractereElle permetausside déter
minerla taille desblocsd’une bandemagnétique

dd if=/dev/rmt

Le fichier /tmp/bloc

7.4.5.La commandemt

of=/tmp/bloc

ibs=64k count=1

aurala taille d’'un bloc d’enrggistrementsurla bande.

La commandent permetde gérerleslecteursde bandesnagnétique¢DAT). Sasyntae est:

mt [-f  fichier]

commande [paramétre]
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Lesprincipalescommandesont:

Option Signification

rewind rembobinda bande

erase effacela bande

fsf nombre sautde nombredefichiersspécifiés

bsf rembobinedu nombredefichiersspécifié
offline éjectela bande

7.4.6.Rechercheavecfind

Un administrateusystemea souent besoind’effectuerdesrecherchesle fichiersen fonction de différentscri-
teres:

« lataille desfichiers

- unfichier particulier

+ lesdatesde modifications
« le propriétaireou le groupe

Cesrecherchepeuentétreeffectuéesal'aide dela commanddind. Celle-cipossedeineimportanteliste d’op-
tionspourconfigurerles paramétreslela recherchela syntae de baseestla suivante:

find [chemins ?] [expression]

ou:

- cheminsestuneliste derépertoiresa parcourir(pardéfautle répertoirecourant)
« expressiorestuneliste d'options,detests,d’opérateuretd’actions

Le tableauci-apresprésentaun extrait desoptionsde cettecommande

Option Signification

-follow suitleslienssymboliques

-maxdeptm limite la profondeurde descentelesrépertoires
-mindepthn commence n niveauxendessouslesrépertoiresionnés
-mount neparcourtpaslesautressystemeslefichiersconnectés

Le tableauci-apresprésentaun extrait destestspossiblespourla sélectiondesfichiers.Pourcestests Jorsqu’une
valeurn estdemandéen paramétreil estpossiblede spécifier+n pourlesvaleurssupérieuresin, -n pourles
valeursinférieuresan etn pourlesvaleurségalesan.
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Tests Signification

-nameexpr lesfichiersdontle nomcorrespondil’expressiorréguliére
-mtimen lesfichiersmodifiéspendantesn derniergours

-nouser lesfichiersdontl'uid necorrespond aucunutilisateur
-nogroup lesfichiersdontle gid necorrespondaucungroupe
-sizen lesfichiersdontla taille estégalean

-typet lesfichiersdetype spécifié

En plus desoptionsde rechercheet destests,find permetde spécifierdesactionsa effectuersur les fichiers
trouvés:

Actions Signification

-execcommande permetd’effectuerunecommandevecenparamétrée nomdufichier

-print affichele nomdu fichier

-ok commande permetd’effectuerunecommandevecle nomdu fichieren
parameétreavecuneconfirmationutilisateur
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Linux fournit un mécanismex I'administrateursystemepour automatisetes tachesrépétitves.Le programme
cron estutilisé pour planifier cestacheset pour fournir un compterendud’exécutionéventuel.La commande
crontab estutiliséepourdéfinirlestachesquedoit exécutercron.

Le démonestlancéau démarragelu systéemeet regarde toutesles minutes,dansle fichier /etc/crontab etle
répertoirelvar/spool/cron s'il y adestachesaexécuter

8.1.Le fichier crontab

Un fichier crontabcontientdesinstructionspour le démoncron. Chaqueutilisateurpossédeson proprefichier
crontabdansle répertoirevar/spool/cron . Il n'estpaséditabledirectementnaisdoit étremodifiéal'aide de
la commanderontab.

Les lignes de ce fichier contiennentsoit desinitialisationsde variablesd’environnementsoit descommandes
pourle démoncron.

LesvariablesSLOGNAMESHOMESSHELL sontinitialiséesautomatiquement.

Uneligne decommandelecron estconstituée

- decing champsdedéfinitiondetemps
- d'unidentificateurd’utilisateur(uniquemenpourlesfichierscrontabdu systeme)
« d’'unecommande exécuter

Leschampge définitiondestempsreprésenterdansl’ordre :

+ lesminutes(valeursde0 a59)

+ lesheuregqvaleursde00a24)

« lesjours(valeursdel a31)

« lesmois(valeursdel al?)

« lejour dela semaingvaleursde0 a 7, Dimancheestle O etle 7, ou sun,mon, tue,?)

Chacunde ceschampseutprendreunedesvaleurssuivantes

+ le caractéré*" quisignifie"n’importe quand"

« unevaleurnumérique

« uneliste devaleursséparéepardesvirgules

- deuxvaleursséparéeparun tiret pourdéfinirunintervalle

Le résultatdela commandeloit étreenvoyé dansun fichier carcronnedisposed’aucunterminalpourafficherle
résultat.Si dessortiessontgénérées;ronlesernvoie parcourrieral'utilisateur.
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8.2.La commandecrontab

La commandecrontab permetde modifier la liste descommandesron d'un utilisateurdonné.Elle peutétre
utiliséededeuxfacons

- soitenpassantn fichier en paramétre crontabfichier
- soitenmodeinteractif: crontab-e

La premiéreméthoderemplacele fichier crontabde I'utilisateur par le contenudu fichier donnéen parametre.
C’estla méthodeutiliséedansun shellscript.

La deuxiémeaméthodepermetde modifier uneligne donnéedu fichier crontabexistantsansremettreen causdes
autredignesdecommande.

8.3.La commandeat

Cettecommandgermetdedemandelexécutiond’un travail aunedatedonnéeElle it la liste descommandesa
exécutersursonentréestandardSi lescommandegénerentlessorties celles-cisontervoyéessousformed’un
mail. Lesspécificationsle datesonttrésnombreusest offrentde nombreusepossibilités.

La commandetq permetdevisualisera liste destravauxenattente.
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Le noyau(kernel) du systéemeLinux estresponsabléu bonfonctionnementel'ensembledu systemeC’estlui
qui ala responsabilité

- del'ordonnancementlesprocessusvecla gestiondespriorités
- delagestiondela mémoire

- dela gestiondesinterruptionset desentréeq sorties

« delasécurité

« dela communicatiorentreprocessugIPC)

Le fichier contenantie noyau se trouve dansle répertoire/boot et s'appellevmlinuz . Il s’agit d’un fichier
compresséui serachagéaudémarragau systemeCefichier estcrééparla procédurede génératiordu noyau.

Unedesforcesde Linux estde gérersessous-systemesousforme de moduleschageablependant’exécution
dunoyau.Celapermetdecréerun noyaupluspetitqui consommenoinsderessourcemémoireinutileslorsqu’un
périphériquen’estpasutilisé.

9.1.La générationd’'un noyau

Un administrateusystemepeutétreamené généreiun nouveaunaoyau pour différentegaisons.

- ajouterdespériphériqguesionsupportésiansla versionactuelle
- créerunnoyaupluspetitenenlevantdessous-systéemeson utilisés
« mettredjour sonsystémerersuneversionplusrécente

La premiérettapeconsistainstallerlessourceslu noyaudansle répertoireusr/src/linux .Aveclessources,
ontrouve unrépertoireDocumentations  danslequelsontplacéeglesinformationsutiles pourla génératiordu
noyau.

L’'étapesuivanteconsistea configurerdes sous-systemesomposante noyau. Celaconsistea définir pourchaque
éléments'il doit étreinclus directementansle noyau, s'il doit apparaitresousforme de moduleou s'il ne doit
pasétre présentPourchaqueoption, un fichier d’aide permetde prendrela bonnedécision.Cetteconfiguration
peutétreeffectuéedetroisfacons

- make config: cettecommandealérouleun grandnombrede questionssurla console.
- make menuconfig: il s'agitd’uneinterfacepluscorviviale sousformede menusenmodetexte
- make xconfig: il s’agitd’uneapplicationfonctionnantdansl’environnemenXwindow.

Ensuiteil fautvaliderlesdépendancesntrefichiersa l'aide dela commandemake dep puis, s'assureiqueles
anciendichierssontbiendétruitsentapantmake clean Cesdeuxopérationsiesontpastréslonguestnedoivent
pasétreomises.
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La compilationeffective du noyau estlancéeparla commandanake zImage qui placele fichier générédansle
répertoirearch/i386/boot . Une alternatve intéressanteonsistea compileruneimageen placantle résultat
surunedisquettea l'aide dela commandeanake zdisk. Cettepossibilitépermetde testerle nouveaunoyausans
détruirecelui setrouvantsurle disquedur.

L'installationdu nouveaunoyaus’effectueparla commandamake zlilo a conditiond’avoir configurépréalable-
mentle fichier /etc/lilo.conf

La compilationet I'installation desmodulesdu nouveaunoyau s’effectuentau moyen descommandesnake
moduleset make modules_install

Unefois cesopérationséaliséesle nouveaunoyauestpréta étretesté ce qui nécessit@eredémarreta machine
avecla commande eboot

9.2.LILO
Lacommanddilo permetdegénérertd’installerle programmeale démarragelunoyau: LILO (LInuxLOaden).
Cettecommandautilise un fichier de configuration/etc/lilo.conf , danslequelsontdonnédes paramétres

d’installation.Le but de cettecommandeestde faire connaitreau programmede démarragd’adresseexacte,en
termesde secteursurle disque du fichierimagecontenante noyau.

Le programme.ILO peutaussidémarreid’autressystemesi’exploitationinstalléssurdespartitionsdifférentes.

Voici un exempledefichier de configuration:

boot = /dev/hda
delay = 30

# linux

image = /boot/vmlinuz
root = /dev/hdal
label = linux

# dos

other = /dev/hda4
table = /dev/hda
label = dos

Cetexempleinstallele chageurLILO surle secteurde démarrageprincipal du disquedur (MBR) et autorise
un délai de 3 secondepour choisir le systemea démarrer Si I'utilisateur ne prendpasla main dansle temps
imparti, c'estle premiersystemegui serachoisi. A moinsdetapersurla touchetab, ce qui donnelesdifférentes
possibilitéspourdémarrer

Lesdéclarationgpourle systéme.inux sont:

- image: donnele nomdu fichier contenantimage dunoyau
- root: la partitionsurlaquellede trouve la racinedu systéemedefichiers

- label: le nomutilisé poursélectionnée systemea démarreeninteractif
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Lesdéclarationpourle systemeDOS sont:

- other: donnela partitionsurlaquellesetrouve le systéeme
- table: donnele nomdu disquequi contientla tabledespartitions
- label: le nomutilisé poursélectionnefe systemea démarreeninteractif

Il estpossiblede passedesargumentsaunaoyaupourconfigurerdespériphériqueparticuliers.Cecipeutétrefait
dansle fichier /etc/lilo.conf oudirectemensurla ligne decommandeleLILO.

9.3.Lesmodules

Lesfichierscontenante codedesmoduleschageablesontdansle répertoirglib/modules . Lorsquel’on veut
utiliser un périphériquedontle pilote estsousforme demodule,il fautinstallerle moduledansle noyau.Ceciest
effectuégraceala commandensmod. Celle-ciprendenparametrde nom du moduleet les agumentspropres
aumodule.

Par exemple,pourinstallerunecarteréseau3c5009:

insmod 3c509 irg=5

Si un modulea besoind’autresmodulespourfonctionneril fautlesinstallerlesunsapredesautres.

Uneautreméthodautilise lescommandeslepmodet modprobe La commandealepmodestexécutéeaudémar
ragepour construireune table de dépendancentremodules.La commandemodprobe utilise cettetable pour
chagerlesmodulesdontdépendcelui quel'on veutinstaller

Pourla mémecarte:

modprobe 3c¢509 irq=5

Le fichier /etc/conf.modules estutilisé pourfixerlesparametresiesmodulescourammentitilisés.|l permet
ausside spécifierdesaliaspourlesnomsdemandégarlescommandesystémes.

Parexemple laligne:

alias ethO 3c509

permettrde chagementdu module3c509a l'initialisation del'interfaceréseatethO.

Le démorkerneldestutilisé pourautomatisele chagementiesmodulesLorsquee noyauabesoind’'un module,
il le demande kerneld.Celui-cilancemodprobe pourinstallerle module.Ce démonpermetaussid’enleverles
modulesqui nesontplus utilisés.
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Unepartimportantedu travail d’'un administrateusystémeconsistea maintenirlesmachinesdontil alarespon-
sabilité en ordre de marche.Linux met a dispositiondescommande®t desfichiersd’enreggistremente traces
pourfaciliter le suivi du fonctionnementu systéme.

10.1.L utilisation du disque

10.1.1.Lescommandesde suivi

La commandedf permetde visualiserla placedisponiblesur les différentssystemesle fichiersraccordésa la
machine Cettecommandeffiche:

+ le nomdufichier spécial

- lataille totale(ennombredeblocs)

+ l'espaceutilisé

«+ l'espacdlibre

- le pourcentagele placeutilisée

« le pointdemontage

L'option-i permetd’afficherlesmémesvaleurspourlesinodes.

La commandedu permetd’afficherla placedisqueutilisée par un ensemblele fichiers. Pourchaquefichier, du
affichela placeoccupéeennombredeblocsetparcouressous-répertoiredefaconrécursve.L’'option -s permet
d’afficherla sommedestaillesdesfichierspourun répertoire.

10.1.2.Gestiondesquotas

Linux permetd’affecterdesquotasd’utilisation du disquepour un utilisateurou un grouped’utilisateurssurun
systemede fichiersdonné.Cela permetde limiter I'utilisation de la placedisqueou desinodesen fonction de
deuxlimites:

- unelimite doucequi peutétredépassépendanun délaidonné
- unelimite durequi ne peutpasétredépassée
La gestiondesquotasestdémarréalansle fichier rc.sysinit graceala commandejuotaon.

Pourconfigureda gestiondesquotasijl fautajouterdande fichier/etc/fstab lesmotsusrquota ougrpquota
auniveaudesoptionsde montage

/dev/hda2 /home ext2 defaults,usrquota,grpquota 11

© ATRID Systémehbttp ://wwwatrid.fr 56



Chapitre 10. Suiviettraces

La définitiondesvaleursdesquotasesteffectuéea I'aide dela commandeedquota Cettecommandefficheles
informationscourantepourl’utilisateur demandé

Quotas for wuser sandra:
/dev/sda5: blocks in use: 43552, limits (soft = 50000, hard = 60000)
inodes in use: 907, limits (soft =0, hard = 0)

Il estpossiblede modifierleschampssoft et hardpourleslimiter ennombrede blocseteninodes.Unevaleura
zéroannulela gestiondesquotaspourcetutilisateur
La commandedquota-t permetdefixerla périodedegracepourla limite douce.

La commande epguota-a permetdevisualiserlesvaleurscourantepourl’ensembledesutilisateurs.

10.2.Les processust la mémoire

La commandeps permetdevisualisena liste desprocessugn coursd’exécution.Les différentesoptionssont:

Option Signification

a montrelesprocessusletouslesutilisateurs

X montrelesprocessusonattachésunterminal
I formatlong

m affichelesinformationssurla mémoire

Lesprincipalesvaleursaffichéesparcettecommandesont:

Option Signification

PID l'identificateurde processus

TTY le terminalde contrfle

STAT I'état du processus

SIZE affichela taille du processugtexte + données- pile)
RSS taille du processugnmémoire

TIME le tempsd’exécutioncumulé

La commanddop affiche la liste desprocessus’exécutantainsi que plusieursvariablessystémeCetaffichage
estrafraichipériodiguemenévecun intervalle configurableLes processusonttriés parordredécroissant!’uti-
lisationdu CPU.

Lesvaleursaffichéesreprésentent

- letempsdepuisle démarragelela machine

- lachagemoyenne
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« le nombredeprocessus
 letauxdechagedu CPU

« [l'utilisation dela mémoire

« l'utilisation dela zoned'échange

La commanddr eepermetdevisualisen'utilisation dela mémoire Elle affichelesvaleurspour:

« lamémoiredisponible

+ lamémoireutilisée

+ lamémoirelibre

« lamémoirepartagée

- letampondecachedisque

- l'utilisation dela zoned’échange

10.3.Lesfichiers detrace

Le systémelinux possédeaun systémecentraliséd’enreggistrementde tracesutilisable par tous les processus
systeémeainsi que par le noyau. Ce systémeestcomposéd’un démon(syslogd),d’'une API, d'une commande
pourlesscripts(logger) etdefichiersd’enregistremen{/var/log/messages , etc.).

Le démonsyslogdestconfiguréparle fichier /etc/syslog.conf . Celui-ci contientlesreglesd’enregistrement
expriméessousla forme:

dispositif.niveau action

Le dispositifdonnele nomdu sous-systemegui a émisle messagePar exemple tousles programmesle gestion
decourrierdoiventutiliser le dispositifmail. Le niveaudonnela gravité du message.

Le dispositifestl’'un decesmots: auth (security),auth-priv. , cron , daemon, kern , Ipr , mail , news, syslog ,
user , uucp etlocald0 alocal7 . Le niveauestdonnépar un mot dansla liste suivante (classéepar ordre
ascendant)debug, info , notice ,warning (warn),err (error),crit ,alert ,emerg (panic).

L’action estunegénéralisatiomu fichier d’enregistrementElle peutétre:

- unfichier standard

« untubenommeé(fifo)
« unterminal

« unemachinedistante
« uneliste d'utilisateurs

« touslesutilisateursconnectés
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Le messagenreagistrécontientla date Je nomdela machine)e nomdu programmesonidentificateurde proces-
sus(PID) suvi dumessag@roprementlit.

Lescommandegast etac permettentievisualiserdesinformationsd’ouvertureet de fermeturede sessiongnre-
gistréegdansle fichier ivar/log/wtmp

10.4.Le systémede fichiers /proc

Le systemede fichiers/proc  donnel’acces,par l'intermédiaire de pseudodichiers, aux variablesinternesdu
noyau.

A la racinede ce systéemede fichiers, on trouve un répertoirepar processugn exécutionayantcommenom
l'identificateurdu processusDanschacunde cesrépertoirespna:

- cmdline: donnela ligne decommande

« cwd: c’estunlien surle répertoirecourantdu processus
« ernviron : contientl’environnementu processus

+ exe: c’estunlien surle fichier exécutable

- fd : répertoirecontenanteslienssurlesfichiersouverts
« maps: liste deszonesmémoiredu processus

- mem: contenudel’espaced’adressageu processus

« root: lien surle répertoireracinedu processus

. stat,statm,status: informationssurl’'état du processus

Lesprincipauxfichierssont:

« devices: liste despilotesaveclesmajornumbers

- dma: liste descanauxdmautilisés

« interrupts: liste desinterruptionsutilisées

- ioports: liste desportsutilisés

+ loadavg : chagemoyennedu systéme

« meminfo: étatdela mémoire

« modules liste desmoduleschagés

« stat: informationssurle systéeme

«+ net: répertoirecontenantesinformationssurle réseau
. scsi: répertoirecontenantesinformationssurles périphériquescsi
« sys: répertoirecontenantiesvariablesdu noyau

Lesinformationsretournéeparle pseuddichier statsont:
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« cpu: tempspassélanslesétatsuser nice,systemetidle en1/100de seconde
. disk: pourlesquatrepremiersdisquesdonnele résumédesopérationeffectuées
« disk_rio: lecture

. disk_wio: écriture

- disk_rblk: lectureblocs

« disk_wblk: écritureblocs

« page: pagedueset écrites

« swap: comptedeséchangegnlectureetenécriture

- intr: total desinterruptionsdepuisle démarrage

. ctxt: nombrede changementde contete

« btime: heuredudémarrage

« processesdernierPID utilisé

© ATRID Systémehttp://wwwatrid.fr 60



Chapitre 11. Réseaux

Linux supportede nombreuxtypesde matérielsréseatet enparticulierlesinterfacespour:

- FDDI

« relaisdetrames
« RNIS

« PLIP, SLIP, PPP
« X.25

« Ethernet

11.1.Configuration

La configurationdu réseausousLinux peutétre effectuéelors de l'installation ou a posteriorien modifiantles
fichiersconcernés.

Le fichier /etc/sysconfig/network contientlesvariables:

« NETWORKINGinitialiséed "yes" pourvalider|'utilisation du réseau

+ FORWARD_IPV4initialiséea"no" pourempéchete transfertautomatiquelespaquets

« HOSTNAMECcontientle nomcompletdela machine

« GATEWAYDEMnterfaced’accésala passerelle

+ GATEWAYadresséP dela passerelle

Cefichier estutilisé dansles scriptsd'initialisation du réseaypour positionneresvariablesd’environnement.
Pourchaqueinterface, il fautconstruireun fichier ifcfg-<nom> ol nomestremplacéparle nomdelinterface
utilisée:

« ethN pourla Niemeinterfaceréseau

- dummyNpourla Niemefaussenterface

Cefichier contientlesvariablessuivantes

« DEVICE: nomdu périphérique

« ONBOOTInitialiséea"yes" pourvaliderl'interfaceaudémarrage
« BROADCASTcontientl'adressdP dediffusion

« NETWORKcontient'adressdP du réseau

« NETMASK contientle masqueduréseau

- IPADDR: contientl'adressdP del'interface
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Ce fichier estutilisé en paramétredesscriptsifup et ifdown d'initialisation de I'interface.L'initialisation du
réseawaudémarragelu systemeesteffectuéeparle script/etc/rc.d/init.d/network.

11.2.Lescommandes
La commandéostnamepermetd’afficherle nomdela machineainsiquele nomdedomaine.

La commandsefconfig permetde visualiserou de configurerles interfaces.Lorsqu’elle estexécutéesansargu-
ment,elle affichela configurationactuelleavec,pourchaquenterface lesinformationssuivantes.

- adressé&thernet

« adresseP

« adresselediffusion

« masquealeréseau

- le nombredepaquetsecuset transmis

La commandeetstat permetd’afficher:

+ lesconnionsrésealactiveset enattente

- lestablesderoutage

. desstatistiquesurl'interface

. lestablesdetranslationd’adresse

La commanderp permetdevisualiseret d’agir surla tablederésolutiond’adresseg&thernet.
La commande oute permetdevisualiseret de modifierla tablederoutagedela machine.

Lescommandeging ettraceroute permettentevaliderle cheminréseayjusqu’aun hétedonné La commande
traceroute donnela liste desrouteursparou a transitéla demande.

11.3.Lesfichiers

Lefichier/etc/hosts  contientuneliste d’adressedP associéeauxnomsdesmachinesC’estle moyenle plus
simpled’effectuerla résolutionde nomspourun petitréseau.

Lefichier/etc/host.conf spécifide modederésolutiondesnomsdemachinesll contientleslignessuivantes

Option Description

spécifiel’ordre d'utilisation desdifférentsmayensderésolutionde noms:
order hosts: fichier /etc/hosts

bind: seneurdenomsDNS

nis: Network InformationService
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Option Description

nospoof validé parlavaleuron, celapermetde détectetestentatvesd’usurpationd’adressdP.

alert validé parlavaleuron, celapermetd’enregistrer, via syslog,lestentatvesd’usurpation
d’'adresséP.

multi validé parla valeuron, celapermetd’affecterplusieursadressef? aumémehétedansle
fichier /etc/hosts

trim permetd’enleverle nomde domaineenargumentavantd’effectuerunerecherchelansle
fichier /etc/hosts

Le fichier/etc/resolv.conf permetde configurera partieDNS dela résolutiondenoms.Cefichier contient:
Option Description
domain spécifiele nomdedomainedela machine
nameseregr donneuneadresséP d’'un seneurdenom; il estpossiblede spécifiertrois seneursde
noms
search liste lesnomsdedomainesa chercher
Le fichier /etc/services donnela liste desservicesTCP et UDP supportégarla machinell associde nom

du serviceaunumérode port etau protocole.

Le fichier /etc/inetd.conf permetde configurerle démoninetd qui estle superseneurde Linux. Cedémon
estal'écoutedesdemandesle conneion et gérele lancementesautresseneurs(telnet,ftp, etc.).

11.4.Applications réseau

11.4.1.DNS

UnemachineLinux peutétreconfiguréesn seneurde nomsDNS. Elle pourrarépondreaux requétesiesautres
machineglu réseatpourla résolutiondesnomsenadresséP.

11.4.2.SaMBa

SaMBaestI'émulation d’'un seneur LAN MANAGER® et permetde fournir desdisqueset desimprimantes
partagés desPC sousWindows®. La partieclienteexiste et permeta unemachinelLinux de seconnecte@&a un
disqueou uneimprimantepartagés.

11.4.3.SENDMAIL

Sendmaikstunlogiciel detranspordecourrierélectroniquell gérel’envoi etlaréceptiondu courrierenfonction
descaractéristiquedesadressedonnéesll s’occupeduroutagestdela modificationéventuelledesadressepour
permettreaumessagel’arriver a destinationSendmailpeutgérerdeslistesde diffusionde courriet
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11.4.4NFS

Le systemeNFSpermetde partagedesdisquestdesimprimantesatraversle réseaull existedeuxpartiesdans
NFS, la partieseneur qui consistea exporterune partiede sonsystemede fichiersversles machineslienteset
la partieclientequi consistea attacheiles systemesle fichierscommes'ils faisaienfpartiedu systemdocal.

11.4.5.NIS

NIS estunebasede donnéegjui permetde diffuseret de contrblerles fichiersd’administrationimportants.La
gestions’effectuesurun domainepossédanin nomuniquesurle réseau.
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Le systemalefenétresXwindow a étédéweloppéal’origine, parle MIT. La versionactuelleutiliséesousLinux,
Xfree86,estunereprisede ce projetparun groupede programmeurgnvuedefaireuneversionlibre de cetoutil.

Cesystémdonctionneen modeclient-seneur; il estcomposéd’une part,d’un seneurX qui effectuela gestion
despériphériquesle la machine(écran,clavier et souris)et d’autre part de programmeslientsqui utilisentles
servicegleceseneurpourinteragiravecun utilisateur Le client peutadresseun seneurdistantparle réseatet
donc,afficheret saisirdesinformationssurunemachinedistante.

La configuratiorde Xwindow consisteéidécrirelespériphériqueauprogrammeseneur, celui-ciétantsélectionné
enfonctiondela cartegraphiqueutilisée.La configurationesteffectuéedansle fichier /etc/X11/XF86Config
soital’aide d'un éditeur soit parl'utilisation du programmexf86config

Le fichier XF86Config estconstituéde plusieurssections

+ Files: chemind’accesauxfichierssupplémentaires

« Module: spécifielesmodulesoptionnelsa chager

- SenerFlags permetde spécifierdesoptionsdefonctionnementiu seneur

« Keyboard: définitiondu clavier

« Pointer: définitiondu systémele pointage(souris)

« Monitor : spécificatiordescaractéristiquedu moniteur

- Device: descriptiondela cartegraphique

- Screen propriétégdel'affichage

- Xlnput: spécificationslespériphériquesl’entréesoptionnels(joystick, tablette etc)

Pourpouwir configurercorrectemente seneur Xwindow, il fautconnaitreprécisémentes caractéristiquedu
matérielutilisé. Cependantia plupartdesdistributionsLinux proposentlesoutils supplémentairede configura-
tion de X ; on pourramentionneiXconfigurator disponiblessurlesdistributionsRedHat.

La configurationde Xwindow au niveauutilisateurs’effectuedansle script.xinitrc. Ce scriptcontientles com-
mandes exécuteral’'ouverturedela sessiorXwindow. || seterminegénéralemerparuneligne execcommande
defaconacequel’'arrét dececlient(généralemene gestionnairalefenétre)stoppee seneurX.
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Ce chapitreprésentdes procédure<t les outils permettanide maintenirl'intégrité de la machineafin qu’elle
réalisesontravail sansinterruption.

13.1.Généralités

La premiéreétapeestde veiller & la sécuritéphysiquede la machineen fonction de la disponibilité demandée.
L'utilisation d’'un onduleuret d’'une salleferméeavec un accédimité permetde garantirquele systémene sera
pasarrété.De méme,la’accesa la consoledoit étre limité aux personnesle confiance et tout les protections
doivent étre misesen oeuvrepour éviter que quelgu’unde mal intentionnépuissedémarreie seneuravecune
disquetteou un cd dedémarrage.

La deuxiemedtapeestde protégerle systemealesactionsdesutilisateurdocaux.ll fautcréerlescompteautilisa-
teursaveclesdroits minimum et limiter I'accésaux fichierssystémeles motsde passedonnéspour I'accésau
systemene doiventpasétretriviaux ni facilesa découvrir

La troisiemeétapeconsistea définir une politique d’accésdu réseawersla machineet de la machineversle
réseauD’une maniéregénéraleseulsles servicegéseauxécessaireaufonctionnementoiventétredémarrés,
et autantque possibledesrestrictionsd’accesa cesservicesdoivent étre mis en place (limitation a certaines
adressefP etaccegarlogin/motdepasse...).

13.2.Lessewvicessystemes

L'accésaux servicesréseauwlu systémepeutétre protégépar I'utilisation du TCPWrappettcpd. Ce programme
permetde spécifierla liste desmachinesayantle droit d’utiliser un servicedonnéet ce, serviceparservice.Les
accéssontenrgistrésdansun fichier detracel/var/log/secure

En standardle fichier /etc/inetd.conf estconfigurépour utiliser ce programmell fautsaisirlesréglesdans
lesfichiers/etc/hosts.allow et/etc/hosts.deny

CertainsservicescommeNFS,NIS, X11 et SaMBa,ne sontpassécurisé&t nedoiventdoncpasétreutiliséssur
unemachine'arisque”.

13.3.Lesfirewalls

Un firewall estun dispositifisolantun réseawconsidérecomme”sQr" d’'un réseatenprincipe"hostile". Le casle
plusfréguentestl'accésalnternetmaiscelapermetd’isoleraussiifférentsdépartements’'unemémesociétéCe
dispositifestconstituéde matérielsyouteurset ordinateursetdelogicielspourla partieactive etla configuration.

Linux possédeun systemede filtrage de paquetsntégréau noyau qui permetde réaliserun routeurfiltrant en
entréed’'un réseaull existeaussidifférentsprogrammepermettantleréaliserdesmandatairepourlesservices
réseauxespluscourantsOn peutciter le Firewall Toolkit dela sociétéT1S, Socks,Squid.
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13.4.Lesoutils

13.4.1.SATAN

C’estl'outil le plusconnupourla recherchalesproblémegle sécuritéa partir du réseaull peutparcourirtoutes
lesmachinesd’'un résealettesterlespotentialitésd’intrusiona partir desservicessystemes.

13.4.2.TRIPWIRE

C’est un outil de vérification d'intégrité de fichiers.ll compareun ensembleale fichiers et de répertoiresaux
donnéesollectéedors d'un précédenpassagell génereun rapportsurtoutesles modificationsdétectéesurla
taille desfichiers,la destructiorou la créationde nouveauxfichiers.

13.4.3.SAINT

SAINT (SecurityAdministrators IntegratedNetwork Tool) estun outil permettant'analysed’un réseawde ma-
chineset établissantin rapportsurlestrousde sécuritépotentielsll gérequatreniveauxde sévéritéet produitun
rapportenHTML.

13.4.4.COPS

C’estun systemequi vérifie la présencele probléemesie sécuritésurun systemedefichiers.ll vérifie lespermis-
sionsdesfichierssystémeet généreun rapportsurles modificationsa apporter Il vérifie aussila pertinencedes
motsde passegracea un outil d’analysepardictionnaire.
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14.1.Lesoutils Red Hat

Lesoutils graphiqgues’administrationsystémdivrésavec la distribution RedHat sontlancésa partir d'un pan-
neaude contrbleaffichéal’exécutiondela commandeontrol-panel.

Lesoutils disponiblepermettent

la gestiondel'arrét etdu démarragelessous-systémede Linux
la gestiondela dateetdel’heure

la gestiondesimprimantedocalesou distantes

la configurationdesinterfacesrésealet destablesde routage

la configurationdesmodems

la gestiondesmodules

la gestiondespaquetages

le lancementelinuxconf

14.2.Linuxconf

Linuxconf estun outil d’administrationsystemepossédanplusieursinterfacesopérateurll peutétre utilisé en
modeligne decommandeatraversun navigateurWeb ou avecuneinterfacegraphique.

Il permetdegérer:

le réseayDNS, routage NFS, etc.)
Apache

SaMBa

lesutilisateurs

le systemedefichiers

lesniveauxdedémarrage

Cetoutil estlivré enstandarddansla distribution RedHat.

14.3.Webmin

WebminestuneinterfaceWeb pour 'administrationd’un systémelLinux. Elle estcomposéel’un seneur Web
simple écrit en Perl et de nombreuxmodulespermettania configurationdu systémeet de quelquedogiciels
seneurs.
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L'installation de cetoutil esttrésfacile et ne nécessitaucunecompilation.Un simplescriptde miseenservice
permetde saisirles parameétresécessaires.

Il selancea partir d'un navigateurinternetavec 'URL suivante: (http ://nom_de_la_machingl0000) (par
exemple, (http ://localhost:10000)sur unemachinelocale).Le login et le mot de passedemandésa premiére
fois sontceuxde I'administrateur(utilisateur"root"). Mais il estpossiblede configurerdesutilisateurs\Webmin
enleurdonnantesdroits pouradministremquelquesnodules.

Webmin,danssaversion0.82,estcomposé&lecingonglets:

« Webmin: permetde configurer"webmin" et créerdesutilisateurs'webmin" avec desdroits d’administration
plusou moinsrestreints.

- Systeme permetde gérerles paramétresystéemedle Linux, a savoir : cron, NFS, utilisateursUnix, mon-
tagedesunitésdisquesguotasdisques ajout/suppressiode programmesgémons processugt les pagesdu
manuel.

« Seneurs: permetde configurerles logiciels seneurssuivants: Sendmail,Samba,MySQL, PostgreSQL,
Apache Squid,Bind, Wuftp, DHCP, Inet, Postfix,PPPet Majordomo.

- Matériel : permetde configurerle "hardware" : imprimante,disquedur, réseauhorloge,Lilo et les disques
"RAID".

-« Autres: contientun gestionnairalefichier ainsiqu’un "telnet" programmégn JAVA ; cetongletexige doncun
navigateurcompatibleJAVA.

Mise engarde

La versionencours,aumomentou sontécritesceslignes,estla 0.82.11 s'agitdoncencored’une version"béta"
mémesi elle estdéjaopérationnellePar conséquent) estplus querecommandél’effectuerunesauegardedes
fichiersde configurationavantde selanceravec Webmin! Il arrive souwent(c’estle casnotammentvec Samba,
queWebminsupprimeles commentairesi'aide d’'un fichier de configurationce qui renddifficile sarelectureau
casoul'on seraitamenerle modifier"ala main”.
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LespackagetogicielssurlesdistributionsRedhaetdérivéessontauformatRPM (RedhatPackageManager)La
gestiondecespackagesogicielss’effectueenligne decommandenutilisantla commanddrRPM, maisd’autres
outils, dontcertainsgraphiquessontdisponibles.

Les packagesontreconnaissablesar leur extension.rpm ou plus exactementarchitecture.rpm . Pourles

plates-formesle type PC,I'extensionesti386.rpm . Cespackagesontconstituésl’une archive auformatcpio

de I'application compiléeet desfichiers associéqconfiguration,documentation...)On trouve égalementes
packagesourcgindépendantdela plate-formedevantétrecompilésavantd’'étreinstallés cespackagesources
possedentextension.src.rpm  ou éventuellementsrpm .

15.1.FonctionnementdespackagesRPM

L'avantagede l'installation de logiciels sousforme de RPM, outre 'absencede compilation, est une gestion
centraliséaleslogicielsinstallés simplifiantainsigrandemenlesactionsde suppressioou demiseajour. Toutes
les informationsconcernantes packagesnstalléssont stockéesdansdesfichiers au format Berkeley DB se
trouvantdansle répertoire/var/lib/rpm . Chaquepackagdournit desinformationsquanda sesdépendances
et sesconflitséventuelsavec d’autrespackagesCesinformationssontstockéeslanslesfichiersde cerépertoire.
Cesfichiersnesenentgu’ala commande pm maissontvitaux pour sonfonctionnement.

En casde corruptionou de suppressiom’un fichier, il estpossiblede lesreconstruiresn utilisantla commande
rpm --rebuilddb.

15.2.CommandeRPM

La commande pm estl'outil de basepour la gestiondespackages elle permetnotamment’installation, la
suppressiora compilation,la vérificationdespackages.

Lesprincipalesoptionsdela commande pm sontlessuivantes

rpm -Uvh package.i386.rpm

Met ajour (ouinstalle)le package'package'enmodeverbeux(-v ) avecaffichagedela progressior{-h ).

rpm -e package

Désinstallele package'package”.Ici I'extensionn’apparaitpaspuisquecelle-ci seréférea un nom de fichier.
Unefois le packagenstallé,on s’y référesand’extension.

rpm -q package
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Recherchéa versioninstalléedu packagépackage"Le nomdu packagdourni doit étrele nomexact.Sile nom
n'est pasconnuexactementpn peututiliser I'option -a pour afficher la liste de tousles packagesnstallés,et
éwventuellementitiliser un greppourtrouver cequel’'on cherche.

rom -qa | grep pack

Pourtrouver de quelpackageprovientunfichier surle disqueon utilisera:

rpm -qgf /chemin/vers/leffichier

Inversementsi I'on veutconnaitrda liste desfichiersinstallésparun packageon utilisera,respectrementpour
un packagenstalléet pourun packagenoninstallé:

rpom -gl  package
rom -glp package.i386.rpm

La commande

rpm -qi  package

afficherales informationsconcernante packagea savoir notammensonauteur sadatede création,salicence
ainsigu’unrésuméle sesfonctionnalités

Enfin,la commande

rpm -V package

vérifieral'intégrité desfichiersprésentsurla machineparrapportauxfichiersinitiaux.

15.3.0Outils graphiques

Quelquesutils graphiquesontdisponiblegpourla gestiondespackage®RPM. On citeranotamment

« kpackagedonctionnantdansl’environnementKde, non fourni en standarddansles distributions RedHat.Ce
logiciel saitégalementravailler avecles packagesl’autresdistributions(Debian,Slackware...)

« gnorpmestun logiciel fourni avecl’environnemengraphiguegnome.Commesonnoml’indique, il permetia
gestiondespackagesuformatrpm.

« up2dateestunoutil standardiela distribution RedHat(version6.1 et supérieurepermettanta miseajour dela
distribution. Cetutilitaire varecherchesurle seneurftp deredhaties packagesnis ajour pourla distribution.
Il présenteensuiteune pageweb permettantle sélectionnetes packages mettrea jour. Cetteapplicationne
permetpasd’installerdespackage$orsdistribution.
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15.4.Commander pmfind

La commande pmfind permetdechercheunlogiciel sousformede paguetagepm. Sonfichier de configuration
sesituedansle répertoireg/etcet senomme"rpmfind.conf".Danscefichier setrouve la liste dessitesInternetde
recherchalespaquetages.

La syntaxe dela commandeestla suivante: rpmfind [options] nomsVoici la liste desoptions:

Option Effets

-h Liste touteslesoptionsvalables

v verbose

--auto Téléchagele paquetagsansdemandeconfirmation

--source Recherchée paquetagsousforme de sourceetnon
sousformeO

--latest Recherchda versionla plusrécentedu paquetage

-S seneur Demandalerecherchete paquetagsurle site spécifié

--upgrade Recherchda miseajour d'un paquetaget propose
€galementa misea jour detoutessesdépendances

--apropos Scanndouslessiteset affichelesinfos a proposdu
paquetag@arsite

Quelquessectiondu fichier de configuration'rpmfind.conf'méritentuneattentionparticuliére.

Lessectionssuivantespermettentie pouwir fairefonctionner pmfind lorsquel’on setrouve derriéreun proxy :

your HTTP proxy/cache if any : http ://myhttpproxy/
httpProxy=http /Inom_du_proxy :3128/

your FTP proxy/cache if any : ftp ://myftpproxy/
ftpProxy=http :/lnom_du_proxy 13128/

"3128" estle numérode portdu proxy (ici, dansle casdel'utilisation du seneurproxy SQUID).

La sectionsuvantepermetde définirle répertoireot sontstockédes paquetageléchagés:

: where to save RPMs
downloadDir=/tmp
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Il peutarriver quele systemesoit dansun étatsufisammeninstablepour qu’il ne soit plus possiblede pouvoir
bootercorrectementles causegrincipalespeuwent étre desproblémessur les systémesle fichiers (physiques
ou logiques),ou desproblémediés au noyau ou aux modules.Pourrestaurette systémeplusieursmoyenssont
disponibles.

16.1.Mode SingleUser

Le modeSingleUserestun modeparticulierdefonctionnementiu systémecorrespondardu niveaud’'exécution
1 (runlevel 1) danslequelseulsles servicesminimum sontlancés.ll estsouentappelémodede maintenance.
Dansce runlevel, un shell root estlancéautomatiqguemenau démarragegt il n'est possiblede travailler que
depuisla consolecar les servicegéseauxne sontpasdémarrésPourdémarreren modeSingleUser il sufit de
taperalinvite dedémarrageleLilo :

LILO : linux single

16.2.Disquettederescue

La plupartdesdistributionsproposede réaliserunedisquettede démarragéors de I'installation. Cettedisquette
peuts’avérertrés utile en casde problemessur le seneur; il estdonc fortementconseilléde la réaliserlors
del'installation. Il esttoutefoispossibled’en créeruneapresl’installation, gracea la commandenkbootdisk.
Pourréaliserunedisquettede démarragesur le lecteurde disquettepar défaut (/dev/fd0 ), la commandeestla
suivante:

mkbootdisk  version_noyau

Pourgénéremunedisquettegpourla versioncourantedu noyau,la commande taperserala suivante:

mkbootdisk  ‘uname -r

Unefois cettedisquetteréaliséejl sufiit del'insérerdansle lecteurdedisquettest de (re)démarrefa machine.
Si le Bios estcorrectementonfiguré Ja machineva bootersurla disquettede sauvegardeet offrir un shellroot,
qui permettrade dépanneta machine.

16.3.Demolinux

Demolinuxestunedistribution Linux fournie surun CD fonctionnantsansinstallation.L'avantageparrapporta
unedisquettede restaurationestque Demolinux proposeun ervironnemenfgraphiquecompletavecla plupart
desoutils courants.
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Demolinuxdétecteautomatiquemertbutesles partitionsdisponiblessur le(s) disque(s)et les monteautomati-
qguementll estdonctrivial avecDemolinuxde corrigerdesproblémesurlessystemeslefichiersouy copierdes
fichiersmanquants.

Demolinuxestdisponiblesur (http ://www.demolinux.og/)

16.4.Réparer sonsysteme

Unefois le systéemalerestauratiomémarréjl estpossiblederépareie systéemelesproblémesespluscourants
sontlessuivants:

16.4.1.Systemedle fichiers endommagés

Pourréparerun systémealefichiersendommagésl estnécessaird’identifier enpremierlieu la partitionavecla
commande

fdisk -l /dev/hda

qui afficherala liste despartitionsdu premierdisquel DE. Dansle casd’'un disqueSCSI,il faudrautiliserle fichier
spécialdevi/sda

Unefois identifiéela partitionendommagéel fautla répareravecla commandésila partitionenquestionestla
premiéredu premierdisquelDE) :

fsck /dev/hdal

16.4.2.Mot de passeroot oublié

Dansce cas,le mieux estde booteren mode Single User puisquel’on obtientun shell entantqueroot. Il est
possibleensuited’utiliser la commandgasswdqui va demanded’entrerle nouveaumot de passe.

16.4.3.Restaurer une sauvegarde

Sila sauvegardea étéeffectuéesurl’intégralité del'arborescencegn utilisantuntar surunlecteurdebandeles
étapegourla restauratiorsontles suvantes

1. identifierla partitionracineal'aide defdisk :
fdisk -l /dev/xxx

2. créerunpointde montagedansl’arborescencelu systémede secours

mkdir  /mnt/racine
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3. monterla partitionracine

mount -t ext2 /dev/xxx /mnt/racine

4. seplacersurle pointdemontage

cd /mnt/racine

5. restaurefa sauegarde:
tar xvf /dev/stO

Cetteprocédureesta adaptem la situation: si la sauvegardene concernegu’un répertoireparticulier(/home par
exemple),il faudrase positionnerdansle répertoire(/mnt/racine/home par exemple)correspondanafin de
restaurefa sauegarde A I'inverse sil'on veutnerestaurequ’unepartiedel’'arborescencegn la spécifieraala
commandear :

tar xvf /dev/stO home/
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