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Chapitr e1. Intr oduction

Cedocumentprésentele fonctionnementdespilotesdepériphériques(devicedrivers) sousLinux et lesfonctions
du noyaudisponiblespourle programmeurpourl’écrituredespilotes.

1.1.Présentation

Linux banalisel’accèsauxpériphériquesen proposantuneinterfaceunifiéeà traversdesfichiersspéciauxpour
permettred’utiliser lesmêmescommandessur lespériphériquesquesur lesfichiersstandards.Lesfichiersspé-
ciauxsont,généralement,créésdansle répertoire/dev ; ils ontunetaille nulle (maisoccupentun i-noeud)etdes
droitsd’accèscommen’importequelautrefichier.

Il existedeuxtypesdefichiersspéciaux:

• lesfichiersenmodecaractèresontdesfichiersà accèsdirectaupériphérique.Onécrit eton lit octetparoctet.

• lesfichiersenmodebloc utilisentle tamponmémoireet implémententdesaccèsparblocsdedonnées

Lesexemplesci-dessousmontrentdeuxfichiersen modecaractère(ttyS0 et ttyS1 ) et deuxfichiersen mode
bloc (sda et sdb ). Ils sontdifférenciéspar la lettre précédantles droits d’accès(c pour le modecaractèreet b

pourle modebloc)

crw-r--r-- 1 root root 4, 64 May 5 1998/dev/ttyS0
crw-r--r-- 1 root root 4, 65 May 5 1998/dev/ttyS1
brw-rw---- 1 root disk8, 0 May 5 1998/dev/sda
brw-rw---- 1 root disk8, 16 May 5 1998/dev/sdb

Lesdeuxvaleursnumériquesentrele groupedu propriétaireet la datesontle major numberet le minor number.
Le major numberestun index dansunetableinternedu noyaucontenantlesstructuresd’accèsauxfonctionsdu
pilote. Il existeen fait deuxtables,unepour chaquetype de pilote. On peutdoncavoir un pilote en modebloc
ayantle mêmemajor numberqu’un pilote enmodecaractère.Le minor numberestunevaleurdeconfiguration
pourle pilotequi caractérisele périphériqueparticulierpointéparcefichier. Parexemple,pourle pilotedesports
série(major number = 4), le port 0 aun minornumberde64 et le port1 unminor numberde65.

Ecrireun pilote depériphériquesousLinux, consisteà implémenterlesappelssystèmesde gestionsde fichiers
(open , close , read , write , ioctl , ...). et à enregistrerles fonctionsdansle noyau par l’intermédiaired’une
structurededescriptiondespointsd’entréesdu pilote.

Cettestructureestdu typedonnéci-dessous:

struct file_operations {
loff_t (*lseek) (struct file *, loff_t, int);
ssize_t (*read) ( struct file *, char *, size_t, loff_t *);
ssize_t (*write) ( struct file *, const char *, size_t, loff_t *);
int (*readdir) (struct inode *, struct file *, void *, filldir_t);
unsigned int (*poll) (struct file *, struct poll_table_struct *);
int (*ioctl) (struct inode *, struct file *, unsigned int, unsigned long);
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Chapitre1. Introduction

int (*mmap) ( struct file *, struct vm_area_struct *);
int (*open) (struct inode *, struct file *);
int (*flush) (struct file *);
void (*release) (struct inode *, struct file *);
int (*fsync) ( struct file *, struct dentry *);
int (*fasync) (int, struct file *, int);
int (*check_media_change) (kdev_t dev);
int (*revalidate) (kdev_t dev);
int (*lock) ( struct file *, int, struct file_lock *);
};

Lorsqu’unprocessuseffectueun appelsystèmesur un fichier spécial,le noyau appellela fonction correspon-
dantedu pilote enfonctiondu major numberdu pilote.Lorsquecettefonctionn’existepas(valeurnulle dansla
structure)le noyauretourneuneerreur.

1.2.Intégration du dri ver au noyau

Pourpermettrel’utilisation dupiloteet la générationdunoyauaveclesoutils standardsdeLinux, il fautmodifier
quelquesfichierssourcesdeLinux :

• drivers/char/mem.c : il fautajouterlecodesuivantdansla fonction__initfunc(int chr_dev_init(void))

:

#if defined (CONFIG_SKEL)
skel_init();
#endif

• drivers/char/Config.in : cefichier contientlesparamètrespourlesquestionslorsdela configurationdu
noyau.Il fautajouteruneligne du type:

tristate “Skell driver support” CONFIG_SKEL

• driver/char/Makefile : il fautajouterle fichier objetà la listedesdriversou desmodules:

ifeq ($(CONFIG_SKEL),y)
L_OBJS += skel_char.o
else
ifeq ($(CONFIG_SKEL),m)
M_OBJS += skel_char.o
endif
endif

Le fichier sourcedu pilote doit êtrecopiédansle répertoiredrivers/char pourêtrecompilépar la procédure
degénérationstandard.
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Cettesectionprésentele squeletted’un pilote en modecaractère.Toutesles fonctionssontprésentées,avec les
appelslespluscourantsdesfonctionsdu noyau.

2.1.Entête

Le pilotecommenceparlesinclusionsdesfichierssystèmes:

#include <linux/kernel.h>
#include <linux/module.h>

2.2.skel_init

Cettefonctionestappeléepar le noyaulors desoninitialisationpour initialiser le pilote dansle casoù le pilote
estlié statiquementaunoyau.Elle doit procéderà l’installation du pilote dansla tabledu noyau.Cettefonction
initialise le piloteet vérifie la présencedu matériel.Généralementelle affichequelquesmessagesconcernantson
travail.

unsigned long skel_init()
{
printk(“skel_init() Skel driver, no hardware detected\n”);
major = register_chrdev(SKEL_MAJOR, “skel”, &skel_fops);

La fonctionregister_chrdev installelesfonctionsdupilotedansla tablechrdevs enfonctiondumajornum-
ber. Si celui-ciestnul, ellealloueun numérodynamiquement.Le nomdonnépermetd’accéderauxinformations
du piloteparle systèmedefichiers/proc . Uneentréeestcrééedans/proc/devices avecle nomdonné.

printk(“skel_init() major number = %d\n”, major);
return 0;
}

2.3.skel_open

Cettefonctioneffectuel’initialisation du périphériquelors de l’ouverturedu fichier spécialpar l’appel système
open . Elle reçoitladescriptiondui-noeudetpeutdoncobtenirlesinformationssurle périphérique.Cettefonction
permetd’allouerlesressourcesdefonctionnementpouruneinstancedu pilote.

static int skel_open(struct inode * inode, struct file * file)
{
unsigned int minor = MINOR(inode->i_rdev);

© ATRIDSystèmeshttp://www.atrid.fr 6



Chapitre2. Squeletteenmodecaractère

La macroMINORretournele minornumberdu fichierspécial.Celapermetdeconnaitrele périphériqueeffective-
mentutilisé.

}

La structurefile estsurtoututiliséelorsdel’écrituredesystèmesdefichiers.

Si cettefonctionn’estpasprésentepourle piloteet quele fichier spécialexiste,l’appel systèmeréussira.

2.4.skel_release

Cettefonctionestappeléelorsqu’unprocessusutilise l’appel systèmeclose . Elle permetd’effectuerlesopéra-
tionsderemiseà zérodu périphériqueetdelibérerla mémoireutilisée.

static int skel_release(struct inode * inode, struct file * file)
{
unsigned int minor = MINOR(inode->i_rdev);
}

Cettefonctionn’estappeléequesurle dernierclose d’un processussi celui-ciaouvertplusieursfois le périphé-
rique.

Si cettefonctionn’estpasprésentepourle pilote, le fichierseraferménormalement.

2.5.skel_read

Cettefonction estappeléesur unelecturepar un processus.Elle doit déclencherunelecturede donnéessur le
périphériqueetcopielesdonnéesdansl’espaceutilisateur. Il n’estpaspossibledecopierdesdonnéesdel’espace
d’adressagedu noyau (kernel space) à l’espaceutilisateur(userspace) par uneaffectationsimple.Pourcela il
faututiliserdesfonctionsqui vérifientlesadressespasséesenparamètreet font le transfertentrelesdeuxespaces
d’adressage.

Pour mieux comprendrece problème,il peut êtrenécessairede revoir le fonctionnementde la mémoireavec
Linux. Les processusLinux utilisent un espaced’adressagevirtuel, c’est à dire que chaqueprocessuspense
détenirl’ensembledesressourcesmémoiresadressablespar le processeur(4Go pour les machinesx386). Cet
espaceestdécoupéenzones(code,données,pile) etestpositionnéenmémoirephysiqueparle noyauenfonction
desbesoinset de la mémoirephysiquedisponible.Le noyau maintientà jour unetabled’équivalenceentrela
mémoirevirtuelle dechaqueprocessuset la mémoirephysiqueavecunegranularitéd’unepagemémoire(4 Ko
surlesx86).Si le noyauabesoindeplacedansla mémoirephysique,il peutsauvegarderdespages,surle disque
dur, dansla zoned’échanges(swap). Lorsquele pilote effectueun accèsaux donnéesde l’espaceutilisateur, il
doit utiliserdesfonctionsspécialesqui interprètentlesadressesvirtuellesdel’espaceutilisateur.

La fonctiondelectureestdu type:
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ssize_t (*skel_read) ( struct file * file, char * buf, size_t length, loff_t * off-
set)

{
ssize_t nb_bytes_read = 0;
// read device to local_buf
if (copy_to_user (buf, local_buf, length) )
{
return -EFAULT;
}
nb_bytes_read = length;
return nb_bytes_read;
}

Le paramètreoffset estutilisé par l’appel systèmepread qui permetdelire un fichier à partir d’uneposition
donnée.Ceparamètrepeutêtreignorédansun pilotedepériphérique.

Si cettefonctionn’estpasprésentepourle pilote, l’appel systèmeéchoueraavecuneerreurEINVAL.

2.6.skel_write

Cettefonctionestappeléepouruneécrituresur le périphérique.Sonfonctionnementestidentiqueà la fonction
delecture.

ssize_t (*skel_write) ( struct file * file, char * buf, size_t length, loff_t * off-
set)

{
ssize_t nb_bytes_write = 0;
if (copy_from_user (local_buf, buf, length) )
{
return -EFAULT;
}
// write device from local_buf
nb_bytes_write = length;
return nb_bytes_write;
}

Le paramètreoffset estutiliséparl’appelsystèmepwrite qui permetd’écrireunfichieràpartird’uneposition
donnée.Ceparamètrepeutêtreignorédansun pilotedepériphérique.

Si cettefonctionn’estpasprésentepourle pilote, l’appel systèmeéchoueraavecuneerreurEINVAL.

2.7.skel_ioctl

Cettefonctionpermetde passerdescommandesparticulièresaupériphérique.Lescommandessontcodéespar
un entieret peuvent avoir un argument.Cet argumentpeutêtreun entierou un pointeursur unestructurede
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données.Les commandesFIOCLEX, FIONCLEX, FIONBIO et FIOASYNCsontgéréesdirectementpar le noyau.
Celacorrespondrespectivementauxoptionsclose-on-exec , O_NONBLOCKet O_SYNCdesfichiers.

Unefonctiontyperessembleà :

int (*ioctl) (struct inode * inode, struct file * file , unsigned int cmd , unsigned long arg)
{
int retval;
swith(cmd)
{
case ... :

...
break;
case ... :

...
break;
default :
retval = -EINVAL;
break;
}
return retval;
}

Si la fonctionn’existepaspourle pilote, l’appel systèmeéchoueraavecuneerreurEINVAL.

2.8.skel_llseek

Cettefonctionpermetdepositionnerle pointeurdelectureoud’écriture.Elle n’estgénéralementpasutiliséepour
lespilotesdepériphérique.Si cettefonctionn’estpasprésente,le noyauréaliseral’option pardéfautqui consiste
àpositionnerla valeurf_pos dela structurefile.

loff_t (*lseek) (struct file * file, loff_t offset, int whence)
{
loff_t offs;
...
return offs;
}

2.9.skel_poll

Cettefonctionpermetd’implémenterl’appel systèmepoll (select)pourle pilote.

unsigned int (*poll)(struct file *, struct poll_table_struct *);

© ATRIDSystèmeshttp://www.atrid.fr 9



Chapitre2. Squeletteenmodecaractère

2.10.Autr e fonctions

Les autresfonctionsde la structurefile_operationsne sont généralementpasimplémentéespour un pilote de
périphériqueenmodecaractère.

© ATRIDSystèmeshttp://www.atrid.fr 10
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3.1.Passagede paramètres

Le noyau Linux permetde passerdesparamètresà un modulelors de soninstallationpour définir desvaleurs
propresàuneutilisation.Un modulepeutainsirécupéreruneadressed’E/S,unnumérod’IRQ ouuncanalDMA.

Lorsdel’installation,on écrit :

insmodskel_moduleparam1=10param2=toto

Pourdécodercesvaleurs,on doit déclarerlesnomsdesparamètresgràceà unemacrodansl’entêtedu module:

MODULE_PARM(param1, “5”);
MODULE_PARM(param2, “titi”);

Cettedéclarationdéfinit lesvariablesparam1 et param2 avecleursvaleurspardéfaut.

Dansla routined’initialisationdumoduleonpeutfaireappelàcesvariableset testerlesvaleurspourvoir si elles
sontacceptables.

int init_module()
{
...
if ( (param1 <=0) && (param1 > 10))
{
printk(“param1 value must be between 1 and 10\n”);
return -EINVAL;
}
...
}

3.2.Gestiondesinterruptions

Les interruptionspermettentde gérerlespériphériquesdemanièreasynchrone,sansavoir besoinde boucleren
attendantqu’unregistresoità la bonnevaleurouqu’uneopérationsoit terminée.Lorsqu’unpériphériqueabesoin
designalerunévenementaunoyau(parexempleunetoucheduclavier estappuyée),il valideunsignalélectrique
sur le circuit controleurd’interruption,celui ci interromptle processeurqui lancela procédureassociéeà cet
événement(par exemplelecturede la toucheactionnée).Chaquepilote peut enregistrer une fonction pour la
gestiondesinterruptionsdu périphériquequ’il gère,si celui-ci peutengénérer.

Lorsqu’uneinterruptionesttraitéepar la fonctiongestionnaired’interruptions,le noyaubloquel’arrivéedenou-
vellesinterruptionspourle niveauconsidéréou pourtouslesniveauxselonle typedefonctiondéclaré(voir plus
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loin). Le gestionnaired’interruptiondoit donceffectuerle minimumdechosespournepasperturberle fonction-
nementdu système.

Linux proposeun systèmeà deuxniveauxpourla gestiondesinterruptions:

• le premierniveau(request_irq et free_irq ) enregistrele gestionnaired’interruptionprivilégié fonction-
nantaveclesinterruptionsmasquées

• le deuxièmeniveauestappeléparle noyaulorsquela gestiondesinterruptiona étérevalidée.

3.2.1.request_irq

Cettefonctionpermetd’enregistrerun gestionnairepourle traitementd’uneinterruption:

int request_irq(unsigned int irq , void (*handler) (int, void *, struct pt_regs *), un-
signed long irqflags, constant char * devname, void dev_id);

La valeurirqflags permetdespécifierle typedegestionnaired’interruptionquel’on installe:

• SA_INTERRUPT signifiequela fonctionestdu type fast interrupt handler, c’està dire qu’elle seraappelée
avectouteslesinterruptionsbloquées.

• SA_SHIRQ signifie que le niveaud’interruptionpeutêtrepartagépar d’autrespériphériques,le paramètre
dev_id permettantdedifférencierlespériphériques.

Le paramètredevname permetdespécifierle nomdans/proc/interrupts

La fonctiondegestionreçoitenparamètresle numérod’interruption,l’identificateurdupériphériqueetunestruc-
turecontenantlesregistresaumomentdel’appel.

3.2.2.free_irq

Cette fonction permetde détacherune fonction de gestiond’un niveaud’interruption. Elle est généralement
utiliséedansla fonctioncleanup_module .

void free_irq(unsigned int irq , void * dev_id);

3.2.3.Blocagedesinterruptions

Plusieursmacrospermettentdegérerl’arrivéedesinterruptions.Ellessontdéfiniesdanslefichierasm/system.h .
Ci dessousun exempled’utilisationdecesmacros.

unsigned long flags;
...
save_flags(flags); cli();
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...
// partie critique
...
restore_flags(flags);

3.2.4.init_bh et remove_bh

La fonction init_bh enregistreun gestionnaired’interruption de secondniveau.Le premierparamètreest le
numérode gestionnairepour le noyau. Il doit êtreuniquepour le systèmeet peutêtreajoutéà l’énumération
anonymedansle fichier include/linux/interrupts.h .

void init_bh(int nr, void (*routine)(void));

La fonctionremove_bh permetdesupprimerl’enregistrementdu gestionnaire.

void init_bh(int nr);

3.2.5.mark_bh

Cettefonctionpermetdedemanderaunoyaudefairetournerle gestionnairedesecondniveauaussitôtquepos-
sible. Celui-ci effectuel’activation desgestionnairesde secondniveaudansl’ordonnanceurou en retourd’un
appelsystème.

void mark_bh(int nr);

3.2.6.enable_bhet disable_bh

Cesfonctionspermetentd’invalideret devalider(respectivement)ungestionnairedesecondniveau.

void disable_nh(int nr);

void enable_nh(int nr);

3.2.7.queue_task

L’utilisationdesgestionnairesdesecondniveauposeleproblèmedunumérouniquequidoit êtredéclarédansle fi-
chierinclude/linux/interrupts.h .Pourpalierceproblème,le noyauproposel’utilisation defilesdetâches
associéesà un numérodonné.Il existequatrefiles prédéfinies(tq_timer , tq_immediate , tq_scheduler et
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tq_disk ) et il estpossiblededéfinir saproprefile. Celapermetdeplusderaccrocherplusieurstâchesdesecond
niveau.

Il fautdéclarerunevariabledu type tq_struct et l’initialiser :

static void skel_isr_2(void *);
static struct tq_struct task = {
NULL,
/* élément suivant dans la liste */
0,
/* le drapeau signifiant que l’on est insérer dans une file */
skel_isr_2,
/* fonction de traitement */
NULL
/* données pour la fonction */
};

Dansle gestionnaired’interruption,il fautenregistrerla tâcheet appelerle gestionnairedesecondniveau:

void skel_isr(int irq, void * data, struct pt_regs * regs)
{
...
queue_task(&task, &tq_immediate);
mark_bh(IMMEDIATE_BH);
}

3.3.Gestiondesprocessus

Un pilotedepériphériquepeutêtreamenéà faireattendreun processustantqu’uneopérationn’estpasexécutée.
Le noyaufournit quelquesfonctionspourmettreensommeilet reveiller un processus.

3.3.1.sleep_on

Plusieursfonctionspermettentdemettreenattenteun processus:

void sleep_on(struct wait_queue** condition);

long sleep_on_timeout(struct wait_queue** p, signed long timeout);

void interruptible_sleep_on(struct wait_queue** p);

long interruptible_sleep_on_timeout(struct wait_queue** p, signed long timeout);
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Cesfonctionsprennenten paramètreun pointeursur un pointeursur unestructurewait_queue.Pourmettreen
sommeilunprocessus,il fautexécuterla séquenceci-dessous:

struct wait_queue *wait_cond = NULL;
...
sleep_on(&wait_cond);
// Ce code sera exécuté au réveil
...

Lorsqu’unprocessusestensommeil,il nepeutpasêtreinterrompu.Pourpermettrel’interruption, il faututiliser
la fonction interruptible_sleep_on . Dansle casoùunappelsystèmebloquantestinterrompu,il nefautpas
oublierdepositionnerl’erreur àEINTR.

Cesfonctionspeuventêtreappeléesenprécisantun délaimaximumd’attente.Cedélaiestexpriméen multiple
dela constanteHZ qui donnele nombredetics horlogeparseconde.Par exemple,pourun délaid’attentede500
ms,on aura:

long timeout = 500 * HZ / 1000;
timeout = interruptible_sleep_on_timeout(&wait_cond, timeout);

La valeurenretourdonnele tempsrestantà courir pourl’attentesi celleci estinterrompueavantsonterme.

Avantde mettreun processusen attente,il faut vérifier si le drapeauO_NONBLOCKn’est paspositionnépour le
processusdansfile-

�
f_flags .

3.3.2.wake_up

Cettefonctionpermetderéveiller un processusensommeil.Elle estappeléeenpassantle pointeursur la condi-
tion d’attente.Cettefonctionestgénéralementappeléeà partir du gestionnaired’interruptionpourdébloquerun
processusdansun appelsystème.

Par exemple,pour la gestiondu clavier, un modulepeutenregistrerunefonction de gestiond’interruptionqui
seraactivéepar appuid’une touche.Lorsqu’unprocessusattenduneentréeclavier, il effectuel’appel système
read qui appellela fonction de lecturedu module.Celle-ci vérifie qu’il n’y a pasde caractèreen attente,et
s’endortenattendantquel’utilisateur tapeunetouche.Dèsqu’unetoucheestpressée,la routined’interruptionest
activée: elle lit le caractèreet appellela fonctionwake_up . Le processusterminel’appel systèmeenrécupérant
soncaractère.

Cetexempleestsimplifié (pournepasdire simpliste),maisle principeestlà !

3.4.DMA

Le DMA (DirectMemoryAccess) désigneun transfertdirectentreun périphériqueet la mémoiredu système.Il
estgéréparuncircuit particulierdela machine,collaborantavecle processeurpoursepartagerlescyclesd’accès
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à la RAM du système.Cetypedetransfertestintéressantpourdestransfertsdegrospaquetsdedonnéesversou
enprovenancedespériphérique.Prenonsl’exempled’unecarteson: pourun transfertenstéreoavecunebonne
qualitésonore,on a besoinde 2 x 16 bits x 40 KHz (environ) soit 80 000 motsde 16 bits par seconde.Si le
processeurdevait gérercelaentransfertmotàmot,onauraituneinterruptiontouteles12microsecondes.Celaest
irréaliste,à la fois en termed’occupationCPUet dedéterminismedu système.Un transfertDMA va permettre
l’envoi deN secondesdemusiqueenuneseuleopérationversla cartependantquele processeureffectued’autres
opérationset quela cartesonrestituelesN secondesprécédemmentenvoyées.

Le principedesopérationsconsisteà :

• copierlesdonnéesdansunezonedela mémoirephysiqueallouéeà ceteffet

• armerle transfertDMA

• demanderl’émissiond’uneinterruptionenfin detransfert

• lancerle transfert.

L’architecturedu PCentrainequelqueslimitationsdansl’utilisation du DMA :

• un transfertDMA nepeuts’effectuerqu’à partir d’unezonedemémoirephysiquesituéedanslespremiers16
MB dela mémoire

• untransfertnepeutpastraverserunelimite depage(64Ko pourlestransfert8 bitset128Ko pourlestransferts
16 bits)

• lescanaux0 à3 sontpourlesDMA 8bits(le canal4 n’estpasutilisable)

• lescanaux5 à7 sontpourlesDMA 16 bits, lesadressesdoiventêtrealignéessurunefrontièredemot.

L’allocationd’un tampondemémoirepourle DMA s’effectueavecla fonctionkmalloc d’allocationdynamique
demémoireenprécisantquel’on veutdela mémoirepourunDMA.

void *dma_buf;
dma_buf = kmalloc(buffer_size, GFP_BUFFER| GFP_DMA);

La mémoireobtenuedevraêtrelibéréeavecun appelàkfree :

kfree(dma_buf);

La fonctionset_dma_mode permetdedéfinir le typedeDMA quel’on veutexécuter:

void set_dma_mode(unsigned int dmanr, char mode);

avecmode pouvantprendrelesvaleurs:

• DMA_MODE_READ pourunDMA enlecture(périphériqueversmémoire)

• DMA_MODE_WRITE pourunDMA enécriture.
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La fonctionset_dma_addr permetdespécifierl’adressedu tampondemémoireutilisé :

void set_dma_addr(unsigned int dmanr, unsigned int a);

La fonctionset_dma_count permetdespécifierla taille du transfert:

void set_dma_count(unsigned int dmanr, unsigned int count);

Le lancementdu transfertDMA s’effectueen déclenchantla carted’E/S. En fin de transfert,une interruption
doit êtregénéréepar la carte,et il fautvérifier quele transferts’estbienpasséentestantle nombredemotsnon
transférés:

void get_dma_residue(unsigned int dmanr);

Cettefonctionretourne0 si le DMA estterminé,sinonelle donnele nombred’octetsrestant.

L’ensembledesopérationsd’initialisationdu DMA doit êtreexécutéendévalidantlesinterruptions.
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