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Chapitre 1. Intr oduction

Cedocumenprésentde fonctionnementlespilotesde périphériquegdevicedrivers) sousLinux etlesfonctions
du noyaudisponiblespourle programmeupourl’écriture despilotes.

1.1.Présentation

Linux banalise’accésaux périphérique®n proposanuneinterfaceunifiéea traversdesfichiers spéciauxpour
permettred’utiliser les mémescommandesur les périphériquesjue surlesfichiersstandardsLes fichiersspé-
ciauxsont,généralementréésdansle répertoire/dev ; ils ontunetaille nulle (maisoccupenuni-noeud)etdes
droitsd’accéscommen’importe quelautrefichier.

Il existedeuxtypesdefichiersspéciaux

- lesfichiersenmodecaractéresontdesfichiersa acceddirectaupériphériqueOn écriteton lit octetparoctet.
- lesfichiersenmodebloc utilisentle tamponmémoireetimplémententesaccésparblocsde données

Les exemplesci-dessousnontrentdeuxfichiersen modecaractérettySO  etttyS1 ) et deuxfichiersen mode
bloc (sda etsdb). lls sontdifférenciéspar la lettre précédantes droits d’acces(c pour le modecaractereet b
pourle modebloc)

crw-r--r-- 1 rootroot 4, 64 May 5 1998/dev/ttyS0
crw-r--r-- 1 rootroot4, 65May 5 1998/dev/ttyS1
brw-rw---- 1 rootdisk 8, 0 May 5 1998/dev/sda

brw-rw---- 1 rootdisk 8, 16 May 5 1998/dev/sdb

Lesdeuxvaleursnumérique®ntrele groupedu propriétaireet la datesontle major numberetle minor number
Le major numberestun index dansunetableinternedu noyau contenantes structuresl’accésauxfonctionsdu
pilote. Il existe enfait deuxtables,une pour chaquetype de pilote. On peutdoncavoir un pilote en modebloc
ayantle mémemajor numberqu’un pilote en modecaractérelL.e minor numberestunevaleurde configuration
pourle pilote qui caractérisde périphériqueparticulierpointéparcefichier. Parexemple pourle pilote desports
série(major number = 4), le port0aunminornumberde 64 etle port 1 unminor numberde 65.

Ecrire un pilote de périphériquesousLinux, consistea implémentelles appelssystemesie gestionsde fichiers
(open, close , read , write ,ioctl , ...).etaenraistrerlesfonctionsdansle noyau parl'intermédiaired’'une
structurede descriptiondespointsd’entréesdu pilote.

Cettestructureestdu type donnéci-dessous

struct  file_operations {

loff_t (*Iseek) (struct file  * loff_t, int);

ssize t (*read) ( struct file *  char * size t, loff t *);

ssize_t  (*write) ( struct file *, const char * size_t, loff_t *);

int  (*readdir) (struct inode *, struct file * void *,  Ailldir_t);

unsigned int  (*poll) (struct file  * struct poll_table_struct *);

int  (*ioctl) (struct inode *, struct file * unsigned int, unsigned long);
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int  (*mmap) ( struct file * struct vm_area_struct *);
int (*open) (struct inode *, struct file *);

int  (*flush) (struct file  *);

void (*release) (struct inode *, struct file %),

int  (*fsync) ( struct file *, struct dentry *);

int  (*fasync) (int, struct  file  *, int);

int  (*check_media_change) (kdev_t  dev);

int  (*revalidate) (kdev_t  dev);

int  (*lock) ( struct file * int, struct file_lock *);
h

Lorsqu’un processugffectueun appelsystemesur un fichier spécial,le noyau appellela fonction correspon-
dantedu pilote enfonction du major numberdu pilote. Lorsquecettefonction n’existe pas(valeurnulle dansla
structure)e noyauretourneuneerreur

1.2.Intégration du driver au noyau

Pourpermettrd'utilisation du pilote etla génératiordu noyau aveclesoutils standardsle Linux, il fautmodifier
guelquedichierssourcegleLinux :

« drivers/char/mem.c . il fautajoutere codesuivantdandafonction__initfunc(int chr_dev_init(void))

#if defined (CONFIG_SKEL)

skel_init();
#endif
« drivers/char/Config.in . cefichier contientlesparamétrepourles questiondors dela configurationdu
noyau.ll fautajouteruneligne dutype:
tristate “Skell  driver  support”  CONFIG_SKEL
« driver/char/Makefile . il fautajouterle fichier objetala liste desdriversou desmodules:

ifeq ($(CONFIG_SKEL),y)
L_OBJS += skel _char.o
else

ifeq ($(CONFIG_SKEL),m)
M_OBJS += skel_char.o
endif

endif

Le fichier sourcedu pilote doit étre copiédansle répertoiredrivers/char pour étrecompiléparla procédure
degénératiorstandard.

© ATRID Systémehttp://wwwatrid.fr 5
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Chapitr e 2. Squeletteen mode caractére

Cettesectionprésentde squeletted’'un pilote en modecaractéreToutesles fonctionssontprésentéesyvecles
appeldespluscourantgesfonctionsdu noyau.

2.1.Entéte

Le pilote commencearlesinclusionsdesfichierssystémes

#include <linux/kernel.h>
#include <linux/module.h>

2.2.skel _init

Cettefonction estappeléeparle noyaulors de soninitialisation pourinitialiser le pilote dansle casou le pilote
estlié statiquemenau noyau. Elle doit procéde I'installation du pilote dansla tabledu noyau. Cettefonction
initialise le pilote et vérifie la présencelu matériel.Généralementlle affiche quelquesnessagesoncernanson
travail.

unsigned long skel_init()

{
printk(“skel_init() Skel driver, no hardware detected\n”);
major = register_chrdev(SKEL_MAJOR, “skel”, &skel_fops);
Lafonctionregister_chrdev installelesfonctionsdu pilote dansla tablechrdevs enfonctiondu majornum-

ber. Si celui-ciestnul, elle alloueun numérodynamiquement.e nomdonnépermetd’accédermuxinformations
du pilote parle systémealefichiers/proc . Uneentréeestcrééedans/proc/devices avecle nomdonné.

printk(“skel_init() major number = %d\n", major);
return  0O;
}

2.3.skel _open

Cettefonction effectuel’initialisation du périphériqudors de I'ouverturedu fichier spécialpar I'appel systéme
open . Elle recoitla descriptiordui-noeudet peutdoncobtenirlesinformationssurle périphériqueCettefonction
permetd’allouerlesressourcedefonctionnemenpouruneinstancedu pilote.

static int  skel_open(struct inode * inode, struct file * file)
{
unsigned int minor = MINOR(inode->i_rdev);

© ATRID Systémehttp://wwwatrid.fr 6
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La macroMINORretournele minor numberdu fichier spécial.Celapermetde connaitrele périphériqueeffective-
mentutilisé.

}

La structurefile estsurtoututiliséelors del'écriture de systemeslefichiers.

Si cettefonctionn’estpasprésentgourle pilote et quele fichier spécialexiste,'appel systémeaéussira.

2.4.skel rel ease

Cettefonctionestappelédorsqu’unprocessusitilise I'appel systéemeclose . Elle permetd’effectuerles opéra-
tionsderemisea zérodu périphériquestdelibérerla mémoireutilisée.

static int  skel_release(struct inode * inode, struct file * file)
{

unsigned int  minor = MINOR(inode->i_rdev);

}

Cettefonctionn’estappeléagyuesurle dernierclose  d’un processusi celui-ci a ouvertplusieursfois le périphé-
rique.

Si cettefonctionn’estpasprésentgourle pilote, le fichier seraferménormalement.

2.5.skel _read

Cettefonction estappeléesur unelecturepar un processusElle doit déclencheunelecturede donnéessurle
périphériquest copielesdonnéeslans’espaceutilisateur Il n'estpaspossiblede copierdesdonnéeslel’espace
d’adressagelu noyau (kernel space a l'espaceutilisateur(userspace par une affectationsimple. Pourcelail
faututiliser desfonctionsqui vérifientlesadressepasséesnparamétret font le transfertentrelesdeuxespaces
d’adressage.

Pour mieux comprendrece probléme,il peut étre nécessairele revoir le fonctionnemente la mémoireavec
Linux. Les processud.inux utilisent un espaced’adressageirtuel, c’'est a dire que chaqueprocessugpense
détenirl'ensembledesressourcemémoiresadressablepar le processeu(4Go pour les machinesx386). Cet
espacestdécoupéenzoneqcode,donnéespile) etestpositionnéenmémoirephysiqueparle noyauenfonction
desbesoinset de la mémoirephysiquedisponible.Le noyau maintienta jour une table d’équivalenceentrela
mémoirevirtuelle de chaqueprocessugt la mémoirephysiqueavec unegranularitéd’'une pagemémoire(4 Ko
surlesx86). Sile noyauabesoinde placedansla mémoirephysique|l peutsauegarderdespagessurle disque
dur, dansla zoned’échangegswayp). Lorsquele pilote effectueun accesaux donnéedle I'espaceutilisateur il
doit utiliser desfonctionsspécialegjui interpretentes adressesirtuellesdel'espaceutilisateur

Lafonctiondelectureestdutype:

© ATRID Systémehttp://wwwatrid.fr 7
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ssize_t  (*skel_read) ( struct file * file, char * buf, size_t length, loff t * off-
set)

{

ssize t nb_bytes read = 0;

/I read device to local buf

if (copy_to_user (buf,  local_buf, length) )

{

return -EFAULT;

}

nb_bytes read = length;

return  nb_bytes read;

}

Le parameétref f set estutilisé parl'appel systemepread qui permetdelire unfichier a partir d’'une position
donnéeCeparamétrgpeutétreignorédansun pilote de périphérique.

Si cettefonctionn’estpasprésentgourle pilote, I'appel systemeschoueravecuneerreurEINVAL.

2.6.skel _wite

Cettefonction estappelégpour uneécrituresur le périphériqgue Sonfonctionnemenestidentiquea la fonction
delecture.

ssize_t  (*skel_write) ( struct file * file, char * buf, size_t length, loff t * off-
set)

{

ssize_t  nb_bytes_write = 0;

if (copy_from_user (local_buf, buf, length) )

{

return -EFAULT;

}

/I write device from local_buf

nb_bytes write = length;

return  nb_bytes_write;

}

Le parametref f set estutilisé parl'appel systemepwrite  qui permetd’écrireunfichierapartird’'uneposition
donnéeCeparamétrgpeutétreignorédansun pilote de périphérique.

Si cettefonctionn’estpasprésentgourle pilote, I'appel systemeschoueravecuneerreurEINVAL.

2.7.skel _ioctl

Cettefonction permetde passeldescommandegparticulieresau périphériquelLes commandesontcodéegar
un entier et peuvent avoir un argument.Cet argumentpeut étre un entier ou un pointeursur une structurede

© ATRID Systémehttp ://wwwatrid.fr 8
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donnéesLes commande&IOCLEX, FIONCLEX, FIONBIO et FIOASYNCsontgéréeddirectemenipar le noyau.
Celacorrespondespectiementauxoptionsclose-on-exec ~ , O_NONBLOCEtO_SYNdesfichiers.

Unefonctiontyperessemblé:

int  (*ioctl) (struct inode * inode, struct file * file , unsigned int cmd , unsigned

{

int retval;
swith(cmd)
{

case

break;
case

break;

default :

retval = -EINVAL;
break;

}

return  retval;

}

Silafonctionn’existe paspourle pilote, I'appel systémetchoueravecuneerreurEINVAL.

2.8.skel |l seek

Cettefonctionpermetde positionnete pointeurdelectureoud’écriture.Elle n’'estgénéralemerpasutiliséepour
lespilotesde périphériqueSi cettefonctionn’estpasprésentele noyauréaliserd’option pardéfautqui consiste
apositionneta valeurf_pos dela structurefile.

loff_t (*Iseek) (struct file * file, loff_t offset, int  whence)
{
loff t offs;

return  offs;

}

2.9.skel _pol |

Cettefonctionpermetd’'implémenter’appel systemepoll  (select)pourle pilote.

unsigned int  (*pol I') (struct file  * struct poll_table_struct *);

© ATRID Systémehttp://wwwatrid.fr 9
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2.10.Autrefonctions

Les autresfonctionsde la structurefile_operationse sontgénéralemenpasimplémentéepour un pilote de
périphérigueenmodecaractere.

© ATRID Systémehttp://wwwatrid.fr 10
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Chapitre 3. API noyau

3.1.Passagale paramétres

Le noyau Linux permetde passerdesparamétres un modulelors de soninstallationpour définir desvaleurs
propresauneutilisation.Un modulepeutainsirécupéreuneadressel’E/S, unnumérod’IRQ ouun canalDMA.

Lorsdel’installation, on écrit :

insmodskel_moduleparaml1=1(param2=toto

Pourdécodercesvaleurs,on doit déclaredesnomsdesparametregracea unemacrodansl’entétedu module:

MODULE_PARM(param1, “5");
MODULE_PARM(param2, “titi");

Cettedéclaratiordéfinitlesvariablesparaml etparam2 avecleursvaleurspardéfaut.

Dansla routined’initialisation du moduleon peutfaire appela cesvariablesettesterdesvaleurspourvoir si elles
sontacceptables.

int init_module()

{

|f ( (paraml <=0) && (paraml > 10))
{

printk(“paraml1 value must be between 1 and 10\n");
return -EINVAL;

}

3.2.Gestiondesinterruptions

Lesinterruptionspermettentde gérerles périphériguesle maniéreasynchronesansavoir besoinde boucleren
attendantju’unregistresoitala bonnevaleurouqu’uneopératiorsoitterminée Lorsqu’unpériphériquea besoin
designalerun évenementunoyau(parexempleunetouchedu clavier estappuyée)il valideunsignalélectrique
sur le circuit controleurd’interruption, celui ci interromptle processeuqui lancela procédureassociéei cet
événemen{par exemplelecturede la toucheactionnée).Chaquepilote peut enregistrer une fonction pour la
gestiondesinterruptionsdu périphériquegu’il gére,si celui-ci peutengénérer

Lorsqu’uneinterruptionesttraitéeparla fonction gestionnaira’interruptions le noyaubloquel’arrivéede nou-
vellesinterruptionspourle niveauconsidéréou pourtousles niveauxselonle type defonctiondéclarévoir plus
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A U'l d Chapitre 3. API noyau

loin). Le gestionnaira’interruptiondoit donceffectuerle minimumde chosegpourne pasperturbete fonction-
nemenidu systeme.

Linux proposeun systémea deuxniveauxpourla gestiondesinterruptions.

- le premierniveau(request_irq  etfree_irq ) enraistrele gestionnaired’interruptionprivilégié fonction-
nantaveclesinterruptionsmasquées

- le deuxiémeniveauestappeléparle noyaulorsquela gestiondesinterruptiona étérevalidée.

3.2.1.request_irq

Cettefonctionpermetd’enregistrerun gestionnairgoourle traitementd’uneinterruption:

int request _irq(unsigned int irqg, void (*handler) (int, void *, struct pt_regs *), un-
signed long irqgflags, constant char *devnane, void dev_id);

Lavaleuri r gf | ags permetde spécifierle typede gestionnairal’interruptionquel’on installe:

«  SA | NTERRUPT signifie quela fonction estdu typefastinterrupt handler, c’esta dire qu’elle seraappelée
avectouteslesinterruptionsbloquées.

- SA_SHI RQ signifie quele niveaud’interruption peut étre partagépar d’autrespériphériquesle paramétre
dev_i d permettantiedifférencierespériphériques.

Le paramétrelevnane permetde spécifiede nom dans/proc/interrupts

Lafonctiondegestionrecoitenparameétrete numérod’interruption,l'identificateurdu périphériquest unestruc-
ture contenantesregistresaumomentdel'appel.

3.22free_irq

Cettefonction permetde détacherune fonction de gestiond’un niveaud’interruption. Elle est généralement
utiliséedansla fonctioncleanup_module

void free_irqg(unsigned int irqg, void *dev_id);

3.2.3.Blocagedesinterruptions

Plusieursnacrogpermettentdegéren’arrivéedesinterruptionsEllessontdéfiniesdande fichierasm/system.h
Ci dessousin exempled'utilisation de cesmacros.

unsigned long flags;

save_flags(flags); cli();

© ATRID Systémehttp://wwwatrid.fr 12



A U'l d Chapitre 3. API noyau

/Il partie critique

restore_flags(flags);

3.2.4.init_bhetrenove_bh

La fonction init_bh  enregistre un gestionnaired’interruption de secondniveau.Le premierparametreestle
numeérode gestionnairepour le noyau. Il doit étre unique pour le systémeet peut étre ajoutéa I'’énumération
anorymedansdle fichier include/linux/interrupts.h

void init_bh(int nr, void (*routine)(void));

Lafonctionremove_bh permetde supprimen’enregistrementlu gestionnaire.
void init_bh(int nr);

3.2.5.mar k_bh

Cettefonction permetde demanderu noyau de faire tournerle gestionnairale secondhiveauaussitétue pos-
sible. Celui-ci effectuel’activation desgestionnairesle secondniveaudansl’'ordonnanceurou en retourd’'un
appelsystéme.

void mark_bh(int nr);

3.2.6.enabl e_bhet di sabl e_bh
Cesfonctionspermetentl’invalideret devalider (respecttement)un gestionnairele seconchiveau.
void disabl e_nh(int nr);

void enabl e_nh(int nr);

3.2.7.queue_t ask

L'utilisation desgestionnairegeseconchiveauposele problemedunumérouniquequi doit étredéclarédande fi-
chierinclude/linux/interrupts.h . Pourpalierceproblémele noyauproposd'utilisation defilesdetaches
associées un numeérodonné.ll existe quatrefiles prédéfinieqtq_timer , tg_immediate , tq_scheduler et
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tq_disk ) etil estpossiblede définir saproprefile. Celapermetde plusderaccrocheplusieursachesle second
niveau.

Il fautdéclaremunevariabledutypetq_struct  etl'initialiser :

static void skel_isr_2(void *);
static struct  tg_struct task = {
NULL,

[* élément suivant dans la liste  *
0,

[* le drapeau signifiant que l'on est insérer dans une file */
skel_isr_2,

[* fonction de traitement */

NULL

[* données pour la fonction */

3

Dansle gestionnairal’interruption,il fautenregistrerla tacheet appelere gestionnairele seconciveau:

void  skel_isr(int irg, void * data, struct ptregs * regs)
{

queue_task(&task, &tg_immediate);

mark_bh(IMMEDIATE_BH);

}

3.3.Gestiondesprocessus

Un pilote de périphériquepeutétreamenéa faire attendreun processusantqu’uneopérationn’estpasexécutée.
Le noyaufournit quelquedonctionspour mettreensommeilet reveiller un processus.

3.3.1.sl eep_on

Plusieurdonctionspermettentle mettreenattenteun processus

void sl eep_on(struct wait_queue** condi ti on);

long sl eep_on_ti meout (struct wait_queue** p, signed long tinmeout);
void interruptible_sleep_on(struct wait_queue** p);

long interruptible_sleep_on_tineout (struct wait_queue** p, signed long tineout);
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Cesfonctionsprennenten parameétreun pointeursur un pointeursur une structurewait_queuePour mettreen
sommeilun processus] fautexécuterla séquencei-dessous

struct  wait_queue *wait_cond = NULL;

sleep_on(&wait_cond);
/I  Ce code sera exécuté au réveil

Lorsqu’unprocessugstensommeil,il ne peutpasétreinterrompu.Pourpermettrd’interruption, il faututiliser
la fonctioninterruptible_sleep_on . Dansle casou un appelsystemebloquantestinterrompujl nefautpas
oublierdepositionner’erreur aEINTR.

Cesfonctionspeuwent étreappeléegn précisantun délai maximumd'attente.Ce délai estexprimé en multiple
dela constantéHZ qui donnele nombredetics horlogepar secondePar exemple,pour un délaid’attentede 500
ms,on aura:

long timeout = 500 * HzZ / 1000;
timeout = interruptible_sleep_on_timeout(&wait_cond, timeout);

Lavaleurenretourdonnele tempsrestanta courir pourl'attentesi celle ci estinterrompueavantsonterme.

Avantde mettreun processuen attente,l fautvérifier si le drapeau0_NONBLOCK'est paspositionnépourle
processuslansfile- >f flags

3.3.2.wake_up

Cettefonction permetderéweiller un processugnsommeil .Elle estappeléesnpassante pointeursurla condi-
tion d’'attente.Cettefonction estgénéralemenappeléea partir du gestionnaired’interruptionpour débloquerun
processuslansun appelsysteme.

Par exemple,pour la gestiondu clavier, un modulepeutenraistrer une fonction de gestiond’interruption qui
seraactvée par appuid’une touche.Lorsqu’un processusttendune entréeclavier, il effectuel’appel systéme
read qui appellela fonction de lecturedu module.Celle-ci vérifie qu’il n'y a pasde caractéreen attente,et
s’endortenattendantuel’utilisateur tapeunetouche Désqu’unetoucheestpresséeda routined’interruptionest
activée: ellelit le caractérest appellela fonctionwake_up . Le processuserminel’appel systéemesnrécupérant
soncaractére.

Cetexempleestsimplifié (pourne pasdire simpliste),maisle principeestla!

3.4.DMA

Le DMA (DirectMemoryAcces$ désigneun transfertdirectentreun périphériqueet la mémoiredu systémell
estgéréparun circuit particulierdela machine collaborantavecle processeupoursepartagetescyclesd’acces
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ala RAM du systémeCetypedetransfertestintéressanpourdestransfertsde grospaquetsle donnéewversou
enprovenancealespériphériqguePrenond’exempled’une carteson: pourun transferten stérecavec unebonne
qualité sonore,on a besoinde 2 x 16 bits x 40 KHz (erviron) soit 80 000 motsde 16 bits par secondeSi le
processeudevait gérercelaentransfertmotamot, on auraituneinterruptiontouteles 12 microseconde<elaest
irréaliste,a la fois entermed’occupationCPU et de déterminismedu systemelUn transfertDMA va permettre
I'envoi deN secondeslemusiqueenuneseuleopémtion versla cartependantjuele processeueffectued’autres
opération®t quela cartesonrestituelesN secondeprécédemmergnvoyées.

Le principedesopérationconsistea :

- copierlesdonnéesiansunezonedela mémoirephysiqueallouéea ceteffet
- armerle transfertbMA

« demandef'émissiond’uneinterruptionenfin detransfert

« lancerle transfert.

L'architecturedu PC entraineguelquedimitationsdansl’utilisation du DMA :

- untransfertDMA nepeuts’effectuerqu’a partir d’'une zonede mémoirephysiquesituéedansles premiersl6
MB dela mémoire

- untransferine peutpastraverserunelimite depage(64Ko pourlestransfert8 bitset 128Ko pourlestransferts
16 bits)

« lescanaux0 a3 sontpourlesDMA 8bits(le canal4 n’estpasutilisable)
« lescanauxs a7 sontpourlesDMA 16 bits, lesadressedoiventétrealignéessurunefrontiérede mot.

L’allocationd’un tamponde mémoirepourle DMA s’effectueavecla fonctionkmalloc d’allocationdynamique
demémoireenprécisanguel’on veutdela mémoirepourun DMA.

void *dma_buf;
dma_buf = kmalloc(buffer_size, GFP_BUFFER| GFP_DMA);

La mémoireobtenuedevra étrelibéréeavecun appela kfree

kfree(dma_buf);

Lafonctionset_dma_mode permetde définirle typede DMA quel’on veutexécuter:

void set_dma_node(unsigned int dmanr, char node);
avecnode pouvantprendrelesvaleurs:

. DVA_MODE_READ pourun DMA enlecture(périphériqueversmémoire)
- DVA_MODE_WRI TE pourun DMA enécriture.
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Lafonctionset_dma_addr permetdespécifiel’adressedutamponde mémoireutilisé :

void set_dne_addr (unsigned int dmanr, unsigned int a);

Lafonctionset_dma_count permetde spécifierla taille dutransfert

void set_dnma_count (unsigned int dmanr, unsigned int count);

Le lancementdu transfertDMA s’effectueen déclenchanta carted’E/S. En fin de transfert,une interruption
doit étregénérégoarla carte,etil fautvérifier quele transferts’estbien passéentestante nombrede motsnon
transférés

void get_dma_resi due(unsigned int dmanr);

Cettefonctionretourne0 sile DMA estterminé,sinonelle donnele nombred’octetsrestant.

L’ensembledesopérationgl’initialisation du DMA doit étreexécutéendéwalidantlesinterruptions.
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