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Chapitr e1. Intr oduction

1.1. Présentation

RT-Linux estuneextensiondeLinux apportantunedimensiontempsréel aunoyaustandard.Cetteextensiona
étédéveloppéeparVictor Yodaikenet MichaelBarabanov du "Departmentof ComputerScienceof theInstitute
for Mining andTechnologyof New Mexico".

Le présentdocumentprésentela version2 de RT-Linux, cetteversionutilisant une interfacede programation
POSIX.

Le principedecetteextensionestd’ajouterun petit noyautempsréelgérantl’ordonnancementdestâchestemps
réelet lesinterruptionsmatériellesà la placedesoutils standardsdu noyauLinux.

Ceprincipepermetdes’appuyersurl’environnementLinux pourtouteslestâchesnoncritiqueset doncdebéné-
ficier descouchesréseau,du graphismeX-Window et desapplicationsde stockageet de mise en forme des
données.

Lorsqu’il n’y a aucunetâchetempsréel à exécuter, le systèmeRT donnela main à Linux pour l’exécutiondes
tâchesnoncritiques(Linux estla tâchedeplusbasseprioritédu noyautempsréel).

Les interruptionssont géréespar le noyau RT et transmisesau noyau Linux en fonction de son besoinet de
sonétat. Les tâchestempsréel s’exécutenten modenoyauet peuventdoncaccéderau matérielsansproblème
(interruptions,registred’E/S, DMA, ....). Par contrela programmationen modenoyau interdit l’allocation dy-
namiquedemémoireetnepermetpasd’accéderauxdonnéesdansl’espaceutilisateurdesprocessusouauxappels
systèmesLinux directement.

RT-Linux proposeun moyendecommunicationentreles tâchestempsréelet lesprocessusutilisateursbasésur
lesFIFOs. Cesfichiersspéciauxsontvuset utilisés,cotéprocessus,à l’aide desappelssystèmesclassiquesde
gestiondesfichierssousLinux. CotéRT-Linux, unebibliothèquedefonctionsestproposéepourpermettrel’envoi
et la receptiondedonnéesparcebiais.

RT-Linux version2 eststructuréenunmoduleprincipalet plusieursmodulesoptionnels:

• le moduleprincipalimplémentela gestiondesinterruptionset le dialogueavecle noyaulinux

• le moduled’ordonnancement(rtl_sched)implémenteuneAPI de gestiondestâchesà la modePOSIX ainsi
qu’unebibliothèquedecompatibilitéavecla version1.

• le moduledegestiond’horloge(rtl_time) contrôleleshorlogessystèmeset offre un jeu de fonctionspour les
utiliser

• le moduled’E/S (rtl_posixio)fournit un interfacedetypePOSIXpourlesdrivers

• le moduledegestiondesFIFOs(rl_fifo) permetla communicationaveclesprocessusutilisateur

• un moduledegestiondesemaphores

• un moduledegestiondela memoirepartagée
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Chapitre1. Introduction

1.2. Installation

L’installations’effectuesoit surunnoyauexistantenappliquantdes"patchs"soitdirectementàpartird’un noyau
préparé. Dansles deux cas,il suffit de générerun noyau Linux avec les sousensemblessouhaités.Pour un
systèmededéveloppement,il estfortementconseillédevaliderl’utilisation desmoduleschargeablesdemanière
ànepasêtreobligéderegenérerun noyauà chaquemodificationdu coded’unetâchetempsréel.

Aprèscompilationdu noyauet desmodules,les tâchestempsréelsontinstalléesdansle noyaugrâceauxcom-
mandesdegestiondesmodules(insmod, lsmod et rmmod).
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Chapitr e2. Bibliothèque de fonctions

Le développementsousRT-Linux s’effectueenécrivantdesmodulespour le noyauLinux. Cesmodulesseront
géréspar l’ordonnanceurtempsréelet doiventêtreaussiconcisquepossible.Unedesgrandesrèglesd’écriture
sousRT-Linux estdenemettredanscestâchesquecequi concernele tempsréel.

RT-Linux version2 tentedeproposeruneAPI conformeàla normePOSIX1003.1danssonapplicationauxpetits
systèmestempsréelminimauxprochesdu matériel.Il introduit desextensionspourla gestiondu SMP.

Les fonctionsde RT-Linux disponiblespour l’écriture destâchestempsréel sontprésentéesen les classanten
fonctiondesmodulesqui lesimplémentent.

2.1. Fonctionsde base

Lesfonctionsdebaseintègrentla gestiondesinterruptionsmatérielleset logiciellesqui permettentdecommuni-
queravecle noyauLinux standard.

2.1.1.Gestiondesinterruptions

int rtl_request_irq (unsigned int irq, unsigned int (*handler)(unsigned int irq, struct pt_regs *regs))

int rtl_free_irq(unsigned int irq)

Cesfonctionspermettentd’attacheretdedétacherunefonctiondegestiond’interruptionàunniveaud’interruption
IRQ.Ellessontgénéralementappeléesàpartirdesfonctionsinit_module etcleanup_module respectivement.

int rtl_hard_enable_irq(unsigned int irq)

int rtl_hard_disable_irq(unsigned int irq)

Cesfonctionspermettentdevaliderou d’inhiberuneinterruptionmatérielle.

int rtl_get_soft_irq(void (*handler)(int, void *, struct pt_regs *), const char * de-
vname)

void rtl_free_soft_irq(unsigned int irq)

void rtl_global_pend_irq(int irq)

La fonctionrtl_get_soft_irq permetd’allouerun vecteurd’interruptionlogiciel associéà unefonctionpou-
vant travailler dansle noyau de Linux, c’est à dire utiliser toutesles fonctionsutilisablespar un gestionnaire
d’interruptionsousLinux. Elle retournele vecteurallouéqui peutêtre liberé par rtl_free_soft_irq . Le
fichier devname est créédans/proc/interrupts pour permettreun accèsà ce vecteurd’interruption. La
fonctionrtl_global_pend_irq permetdedéclencheruneinterruptionlogicielle.

void rtl_stop_interrupts()

void rtl_allow_interrupts()
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Chapitre2. Bibliothèquedefonctions

Cesfonctionspermettentdebloqueret d’autoriserlesinterruptionssurle processeurcourant.

void rtl_no_interrupts(rtl_irqstate_tstate)

void rtl_restore_interrupts(rtl_irqstate_t state)

Cesfonctionspermettentde bloqueret d’autoriserles interruptionssur le processeurcouranten sauvegardant
l’état courant.

Uneutilisationcourantedecesfonctionsestdonnéedansl’exemplesuivantpourl’installation d’unefonctionde
gestionà l’initialisation d’un module:

int init_module(void)
{

rtl_irqstate status;
rtl_no_interrupts(status);
res = rtl_request_irq(MY_IRQ, driver_isr);
if (res < 0)
{

printk("error rtl_request_irq ...");
}
else
{

// initialisation du matériel
rtl_hard_enable_irq(MY_IRQ);

}
rtl_restore_interupts(status);

}

2.1.2.Horloge

RT-Linux offre uneinterfacedegestiondel’horlogebaséesurunestructureetquelquesfonctionsdemanipulation
decettestructure.

extern clockid_t rtl_getbestclock (unsigned int cpu)

Cettefonctionretournela "meilleure"horlogedisponiblepourleCPU.C’estlepointd’entréepourlamanipulation
del’horlogecarlesfonctionssontdisponiblescommemembresdecettestructure:

struct rtl_clock {
int (*init) (struct rtl_clock *);
void (*uninit) (struct rtl_clock *);
hrtime_t (*gethrtime)(struct rtl_clock *);
int (*sethrtime)(struct rtl_clock *, hrtime_t t);
int (*settimer)(struct rtl_clock *, hrtime_t interval);
int (*settimermode)(struct rtl_clock *, int mode);
clock_irq_handler_t handler;
int mode;
hrtime_t resolution;
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Chapitre2. Bibliothèquedefonctions

hrtime_t value; /* only makes sense for periodic clocks */
hrtime_t delta;
struct rtl_clock_arch arch;

};

La structureestdéfinieentantquetypeclockid_t.

extern int rtl_setclockhandler (clockid_t h, clock_irq_handler_t fn)

extern int rtl_unsetclockhandler (clockid_t h)

Cesfonctionspermettentde mettreen placeune fonction de gestionde l’interruption horlogepour une tâche
donnée.

int rtl_setclockmode(clockid_tclock, int mode,hrtime_tmode_param);

Cettefonctionpermetdespécifierle modedefonctionnementdel’horloge. Le modepeutêtre:

• RTL_CLOCK_MODE_ONESHOT : l’horloge fonctionneuneseulefois (mode_paramestignoré)

• RTL_CLOCK_MODE_PERIODIC: l’horlogeestpériodiqueetmode_paramdonnela périodeennanoseconde

Le moduledegestiondel’horloge fournit plusieursfonctionspour le travail surlestemps.L’unité debaseestla
nanoseconde.Plusieursfonctionssontdisponiblespoureffectuerdesopérationssurlestemps:

timespec_add(t1, t2)

timespec_sub(t1, t2)

timespec_nz(t)

timespec_lt(t1, t2)

timespec_gt(t1, t2)

timespec_lt(t2, t1)

timespec_ge(t1, t2)

timespec_le(t1, t2)

timespec_eq(t1, t2)

2.2. Gestiondestâches

RT-Linux fournit un ordonnanceurpardéfautqui possèdeuneinterfacedeprogrammationconformeà la norme
POSIX "pthread". Les fonctionsqui ne le sont pasont un nom avec le suffixe "_np" pour "non-posix". Cet
ordonnanceurpeutêtreremplacéparun autresystèmecaril estdéveloppésousformedemodule.Il s’appuiesur
lescouches"bas-niveau"degestiond’interruptionsetd’horlogedu moduleprincipaldeRT-Linux.
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Chapitre2. Bibliothèquedefonctions

int pthread_create(pthread_t *p, pthread_attr_t *a, void *f(void *), void * x)

Cettefonction créeunetâchebaséesur la fonction donnéeen paramètreen passantle paramètrex en premier
paramètredecettefonction. Lesattributsde la tâchesontdonnéspar le paramètrea. Unevaleurnulle initialise
la tâcheavecdesvaleurspardéfaut(voir pthread_attr_init ).

int pthread_exit(void * ret)

Cettefonctionpemetà unetâchedeseterminerenretournantle codedonnéenparamètre.

int pthread_attr_init(pthread_attr_t *a)

Cettefonctionpermetd’initialiser la structured’attributsd’unetâcheaveclesvaleurspardéfaut. Plusieursfonc-
tionspermettentdepositionnerlesattributs:

int pthread_attr_getstacksize(pthread_attr_ t *a, size_t * stacksize)

int pthread_attr_setstacksize(pthread_attr_ t *a, size_t stacksize)

int pthread_attr_getcpu_np(pthread_attr_t *a, int* cpu)

int pthread_attr_setcpu_np(pthread_attr_t *a, int* cpu)

Cesdeuxdernièresfonctionssontdesextensionsdédiéesausupportdu SMP.Par défaut, les tâchessontcréées
surle processeurcourant.

int pthread_attr_setschedparam(pthread_attr _t *attr, const struct sched_param *param)

int pthread_attr_getschedparam(const pthread_attr_t *attr, struct sched_param *param)

Cesfonctionspermettentd’initialiser lesparamètresd’ordonnancementdela tâcheparlesattributsdecréation

int pthread_delete_np(pthread_t p)

Cettefonctionpermetdedétruireunetâcheencoursd’exécution.

int pthread_setfp_np(pthread_t p, int flag)

Cettefonctionpermetd’autoriserou d’interdirel’utilisation desfonctionsdecalculenflottant.

int pthread_wakeup_np(pthread_t p)

Cettefonctionpermetderéveiller unetâchesuspendue.

int pthread_suspend_np(pthread_t p)

Cettefonctionpermetdesuspendreunetâche.

int pthread_wait_np(pthread_t p)

Cettefonctionpermetd’attendrejusqu’àla prochaineinterruptiondel’horloge.

© ATRIDSystèmeshttp://www.atrid.fr 9



Chapitre2. Bibliothèquedefonctions

int pthread_make_periodic_np(pthread_t thread, hrtime_t start_time, hrtime_t period)

Cettefonctionpermetderendreunetâchepériodique.Elle démareraà l’heuredonnéeparstart_time et fonc-
tionneraavecla périodicitédonnéeparperiod . Unepériodenullegénèreuneseuleexécutiondela tâche.

2.3. GestiondesMUTEX

Un "mutex" permetdegérerdesexclusionsmutuelleset permetdeprotégerdesdonnées,deszonesd’exécution
et desynchroniserdestâches.Il possèdedeuxétats,"unlocked" c’està dire qu’il n’est pasattribuéà unetâche
donnée,ou "locked"c’estàdire qu’il appartientà unetâche.Unetâchequi tentedeverrouillerun mutex prispar
uneautretâcheestsuspenduejusqu’àla libérationdu mutex parsonpropriétaire.

int pthread_mutex_init(pthread_mutex_t * mutex, const pthread_mutexattr_t * attr);

Cettefonctionpermetdecréerun mutex enspécifiantsesattributs. Si la valeurdeattr estNULL, le mutex est
crééavecdesattributspardéfaut.

int pthread_mutexattr_init(pthread_mutexatt r_t *attr)

int pthread_mutexattr_destroy(pthread_mutex attr_t *attr)

Cesfonctionspermettentdegérerlesattributsd’un mutex. Pourl’instant, il n’y a pasd’optionsautresquecelles
pardéfaut.

int pthread_mutex_lock(pthread_mutex_t *mutex)

Cettefonctionpermetdedemanderlemutex. Si uneautretâchepossèdelemutex, la tâcheappelanteestsuspendue
(si un threadredemandeunmutex qu’il possèdedéja,il estsuspendu).

int pthread_mutex_trylock(pthread_mutex_t *mutex)

Cettefonctionpermetdetesterl’état dumutex et dele prendres’il estlibre. Cettefonctionn’estpasbloquante.

int pthread_mutex_unlock(pthread_mutex_t *mutex)

Cettefonctionlibèrele mutex et réveille lestâchesenattente.

2.4. Gestiondespilotes

Le module"rtl_posixio" permetdemettreenplace,cotéRT-Linux, unestructurededriverssemblableà cellede
Linux. Lespilotesserontutilisésgrâceauxappelsstandards(open,read,write, ...).

int rtl_register_rtldev(unsigned int mjor, const char * name, struct rtl_file_operations * fops)

Cettefonction déclareun pilote en définissantson"major number",le nomdu pseudofichier spécialet la liste
desfonctionsdu pilote. L’ouvverturedu fichier spécials’effectueparl’appel opensurle fichier /dev/nomNN où
"NN" estle "minor number".
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int rtl_unregister_rtldev(unsigned int mjor, const char * name)

Cettefonctionpermetdedéchargerun pilote.

2.5. GestiondesFIFOs

La gestiondesFIFOsesteffectuéepar un modulede RT-Linux et proposeuneinterfacecotéprocessusvia les
appelssystèmesclassiquesdeLinux (open,read,write, close)etcotéRT-Linux soitparuneinterfacePOSIXsoit
pardesfonctionspropres.

int rtf_create(unsigned int minor, int size)

Cettefonction créeet ouvre le FIFO dont le numéroestdonnépar "minor" de la taille donnéepar "size". Le
numérodoit êtreuniqueet inférieuraumaximumautorisésur le système((RTF_NO).CotéLinux, le sFIFOera
vu parle fichier spécial/dev/rtfN ou "N" estle numéro.

int rtf_destroy(unsigned int minor)

Cettefonctiondétruit le FIFO dontle numéroestdonnépar"minor".

int rtf_get(unsigned int minor, void * buf, int count)

int rtf_put(unsigned int minor, void * buf, int count)

Cesfonctionspermettent(respectivement)delire etd’écriredesdonnéesdansle FIFO.

int rtf_create_handler(unsigned int minor, int (*handler) (unsigned int fifo))

Cettefonction permetd’installer une fonction d’attentesur un FIFO. qui seraexécutéelors d’une écritureou
d’unelecturesurle FIFO.
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Chapitr e3. Mise enoeuvre

Ce chapitreprésenteplusieursexemplesd’utilisation de RT-Linux. Ils sontsensésprésenterunevue desdif-
férentespossibilitésd’utilisationdecenoyautempsréel.

Lors de la phased’installationde RT-Linux, un fichier rtl.mk estgénérépour êtreinclu dansles Makefile. Il
contienttouteslesdéfinitionsdesparamètresdecompilationdesmodules.

3.1. Déclenchementpériodique

Ce premierexempleestdirectementtiré de la distribution de RT-Linux. Il s’agit du programmehello.c qui
afficheun messagesurla consolesystèmeà intervalle régulier.

Le fichier débutepar l’inclusion desdéfinitionsdesparamètreset fonctionsdesmodulesutilisésainsiquepar la
déclarationdela tâche.

#include <rtl.h>
#include <time.h>
#include <pthread.h>
pthread_t thread;
void * start_routine(void *arg) {

struct sched_param p;
p . sched_priority = 1;
pthread_setschedparam (pthread_self(), SCHED_FIFO, &p);
pthread_make_periodic_np (pthread_self(), gethrtime(), 500000000);
while (1) {

pthread_wait_np ();
rtl_printf("I’m here; my arg is %x\n", (unsigned) arg);

}
return 0;

}

La fonction start_routine est la fonction principalede la tâche. Elle commencepar initialiser le niveaude
priorité et passeenmodepériodiquepour tournertoutesles500msà partir du momentoù elle estactivée. Elle
entreensuitedansuneboucleinfinie d’attentedu prochaintic d’horlogeet d’envoi du messagesur la console
système.

int init_module(void) {
return pthread_create (&thread, NULL, start_routine, 0);

}

La fonction init_module estappeléelorsduchargementdumoduleparla commandeinsmod. Elle secontente
decréerla tâcheaveclesparamètrespardéfaut.

void cleanup_module(void) {
pthread_delete_np (thread);

}
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La fonction cleanup_module est appeléelors du déchargementdu modulepar la commandermmod. Elle
détruitla tâcheencours.

3.2. Producteur-consommateur

Le butdecetexempleestdeconstruireuneapplicationavecundialogueentreunmoduleRT-Linux etunprocessus
Linux. Le moduleRT-Linux estle producteurdedonnéesquele processusstandardconsomme.Le producteur
tournepériodiquementetenvoiesurle FIFO l’intervalledetempsentredeuxappels.

Le fichier débutepar l’inclusion desdéfinitionsdesparamètreset fonctionsdesmodulesutilisésainsiquepar la
déclarationdela tâche.Ondéfinit le numérodu FIFO qui serautilisé parcemodule.

#include <rtl.h>
#include <time.h>
#include <pthread.h>
#include <rtl_fifo.h>
#define FIFO_NUM 1
#define FIFO_SIZE 2048

pthread_t thread;
void * Generator(void *arg)
{

int ret;
struct sched_param p;
hrtime_t time_prec;
hrtime_t time;
long delta;
p.sched_priority = 1;
ret = pthread_setschedparam (pthread_self(), SCHED_FIFO, &p);
if (ret < 0)
{

printk("test1 Generator() pthread_setschedparam returns %d\n", ret);
return ret;

}
ret = pthread_make_periodic_np (pthread_self(), gethrtime(), 500000000);
if (ret < 0)
{

printk("test1 Generator() pthread_make_periodic_np returns %d\n", ret);
return ret;

}
time_prec = gethrtime();
while (1) {

pthread_wait_np ();
time = gethrtime();
delta = time - time_prec;
if (rtf_put(FIFO_NUM, (char *) &delta, sizeof(long)) < 0)
{

printk("test1 Generator() rtf_put returns %d\n", ret);
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return ret;
}
time_prec = time;

}
return 0;

}

La fonction Generator resembleà celle de l’exempleprécédent.La différenceprincipaletient dansl’envoi
d’informationsdansle FIFOparla fonctionrtf_put .

int init_module(void)
{

int ret;
ret = rtf_create(FIFO_NUM, FIFO_SIZE);
if (ret < 0)
{

printk("test1 init_module() rtf_create returns %d\n", ret);
return ret;

}
ret = pthread_create (&thread, NULL, Generator, 0);
if (ret < 0)
{

printk("test1 init_module() pthread_create returns %d\n", ret);
return ret;

}
return 0;

}

La fonctiond’initialisationdumodulecréele FIFO et la tâche.

void cleanup_module(void) {
rtf_destroy(FIFO_NUM);
pthread_delete_np (thread);

}

La fonctiondedestructiondu moduledétruit le FIFO et la tâche.

3.3. Pilote de périphérique

Cet exemplemontrela miseen oeuvred’un pilote de périphérique,cotéRT-Linux, utilisant l’interfacePOSIX
pourlesappelsdefonctions.Pournepassurchargerla présentation,seulun squelettedesfonctionsestprésenté.
Pourundrivertotalementopérationnel,lessourcesde"rt_com"sontdisponiblesdansla distributiondeRT-Linux.

int init_module( void )
{

// Initialisation du matériel, test de présence, etc..
. . .
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// Initialisation de la gestion des interruptions et validation de la recep-
tion d’IT

rtl_request_irq( NU_IRQ, driver_isr);
rtl_hard_enable_irq( NU_IRQ);
// Enregistrement du driver dans le module POSIX

if (rtl_register_chrdev (DRIVER_MAJOR, "driver", &driver_fops)) {
printk ("Driver : unable to get RTL major %d\n", DRIVER_MAJOR);
return -EIO;

}
return(0);

}

La fonction init_module initialise lesvariablesinternesdu driver, installela fonctiondegestiondesinterrup-
tions et enregistrele driver dansla structurePOSIX.Lesvaleursdu numérod’interruptionet du major number
doiventêtrefixéesendéfinition.La structuredriver_fopsdoit êtreinitialiséeenfonctiondesappelsimplémentés.

void cleanup_module( void )
{

rtl_unregister_chrdev(DRIVER_MAJOR, "driver");
rtl_free_global_irq(NU_IRQ);
// Liberation de l’ensemble des ressources allouées
.
return 0;

}

La fonctioncleanup_module libèrelesressourcesallouéespar init_module .

La structurededéfinitiondudriver rassemblelespointeurssurlesfonctionsimplémentantlesappelssystèmes:

static struct rtl_file_operations driver_fops = {
driver_llseek,
driver_read,
driver_write,
NULL,
driver_ioctl,
driver_mmap,
driver_open,
driver_release

};
static int driver_open (struct rtl_file *filp)
{

// Operations sur l’appareil donné par filp->f_minor.
return 0;

}

La fonctionopen reçoit la structurertl_file initialiséeparRT-Linux et peutréaliserdesinitialisationsspécifiques
enfonctiondu minornumber.

static int rtl_rt_com_release (struct rtl_file *filp)
{
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// Operations sur l’appareil donné par filp->f_minor.
return 0;

}

La fonctionrelease , appeléeà la fermeturedu pilote, reçoit la structurertl_file initialiséeparRT-Linux et peut
réaliserdesopérationsspécifiquesenfonctiondu minornumber.

static ssize_t driver_write(struct rtl_file *filp, const char *buf, size_t count, loff_t* ppos)
{

int cnt = 0;
// Vérifications des paramètres et du contexte
.
// Masquage des interruptions

rtl_no_interrupts( state );
// Ecriture sur le hardware
.
// Validation des interruptions
rtl_restore_interrupts( state );
return cnt;

}

La fonction d’écrituredu driver peutmasquerles interruptionsavant d’effectuerdesopérationssur le matériel.
Elle retournele nombred’octetsécrits.

static ssize_t driver_read(struct rtl_file *filp, char *buf, size_t count, loff_t* ppos)
{

int cnt = 0;
// Vérifications des paramètres et du contexte
.
// Masquage des interruptions

rtl_no_interrupts( state );
// Ecriture sur le hardware
.
// Validation des interruptions
rtl_restore_interrupts( state );
return(cnt);

}

La fonction de lecturedu driver peutbloquerles interruptionspour accéderau matériel. Elle doit retournerle
nombred’octetslus.

loff_t driver_llseek(struct rtl_file *filp, loff-t offset, int whence)
{

return pos;
}

La fonction driver_llseek permetd’effectueruneopérationde positionnementsur le périphérique,si cette
opérationà unsenspourcelui-ci.
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int driver_mmap(struct rtl_file *filp, void * start, size_t length, int prot, int flags, off_t off-
set, caddr_t * res)

{
return pos;

}

La fonctiondriver_mmap permetdeprésenterle périphériquecommeunezonemémoireauprocessusutilisateur.

unsigned int driver_isr( unsigned int nu_irq, struct pt_regs *r )
{

// Traitement de l’interruption
.
// Revalidation des interruptions
rtl_hard_enable_irq(nu_irq);
return 0;

}

La routinedegestiondesinterruptionsreçoitenparamètrele numérod’interruptionet la structuredesregistres.
Le codedegestiondoit êtreaussiconcisquepossiblepourlimiter le traitementenmodemasquaged’interruption.
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